Parola Giivenligi

Elk. Elo. Miih. Melike Demirel
melike.demirel@emo.org.tr

Bilgisayar sistemlerinde parola
[1], alisilagelmis ifadesiyle sifre,
sisteme baglanan kullanicinin
kimliginin dogrulanmasi amaciyla
kullanihr. Parola sahibinin parolasini
gizli tutup bagska kimseye ac¢iklama-
masi yeterli olmayip ayni zamanda
ilk secim aninda parolanin, sahibi
disindaki kisiler tarafindan kolayca
tahmin edilemeyecek sekilde
secilmesiuygundur.

Parola segiminde, kullanicilarin
genelde hatirlanmasi kolay ve kisa
parolalar sectikleri bilinmektedir,
ancak bu tdr parolalar bilgisayar
korsanlari icin kolay hedef olup tek
bir “zayif” kullanici parolasi bile tim
sistemin glvenligini tehlikeye
dugurebilir [2].
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birlikte hazirladiklari "Tark
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Calismanin ilk bir aylk siirecinde
tim parolalarin  %30'una karsilk
gelen 777'si tahmin edilebilmigtir.
Soézluk atagr yontemi ile sifrelenmis
hallerinden asil agik metinleri elde
edilmeye calisilan parolalarin % 5'i
ilk bes dakika icinde, % 10'a yakini
dailk gunicinde kinlabilmigtir. Kirllan
777 parolanin 564'U sadece sayisal
karakter icermektedir. Sadece
rakamlari kullanarak parola segen
kullanici sayisi da yiksek orandadir.
Kirilan parolalarin blyik oraninin
sadece rakamlardan olustugu gézle-
mine dayanarak, bu tur parolalarin
zay|f nitelikte oldugu belirtilmigtir.

Kirilan parolalar arasindaki diger
bazi dikkat cekici Ozellikler de
calismada belirtiimistir. Sadece 32
parola, en az bir Turkce alfabeye ait
karakter icermekte ki bu da 2 bin 564
Turk kullanicisi icinde % 98'den
daha fazlasinin, parola seciminde
Turkge karakter tercih etmedigini
gbster-mektedir. Deneylerde, timi
sayllar-dan olusan parolalarin bayuk
orani ve en fazla 3 karakter
uzunlugundaki sifrelerin tamami
kirlmisgtir. Turk kullanicilarina  ait
eldeki parolalarin % 73'Gnin en az 1
rakam karakteri, % 39'unun en az 1
buyuk harf icerdigi belirtilmistir.

Ayrica, uzunluklarn agisindan, 4
karakterli parolalarin %96'si, 5
karakterlilerin  %42'si, 6 karakter-
lilerin % 31'i, 7 karakterlilerin % 4'G, 8
karakterlilerin ise sadece % 2'sinin
kinlabildigi aciklanmis ve kulla-
nicilarin en az 8 karakterli paro-
lalari tercih etmeleri 6nerilmistir.

Turk kullanici parolalari Uzerine
bulgulara ulasilan calisma sonuclari,
Tirk kullanicilarin egilimleri olarak
ortaya ¢ikmis olsa da yazarlar diger
Ulke kullanicilari i¢cin de bu
egilimlerin genel olarak benzedigini
distnmektedir.

Dinya capindaki bazi arastir-
macilar [3] parola seciminde énce-
likle akilda kolay kalabilecek ve
ayni anda da karisik karakterleri
icerebilecek olan parolalarin
tercih edilmesini &neriyor. Bir
ybntem olarak, kullanicinin kendine
has anlamli bir cimledeki kelimelerin
ilk harflerini bir araya getirmesi ile
“animsatic’” parola olusturulabilir.
Buna érnek olarak, “Oglum Deniz 2
yasinda, onu c¢ok seviyorum”
cumlesi gosterilebilir. Bu ctimlenin
bas harfleriyle olusturulan
“OD2y,o0¢s” parolasindaki gibi;
internet kullanicilarina, kolay
hatirlanabilen ve ayni anda da zor



kirilabilecek kendilerine ait
cumlelerin bas harfleriyle sifreleme
yapmalari éneriliyor.

Arastirma [2] sonucunda
belirlenen 'zayif' parola nitelikleri

'Glcli’' parola nitelikleri ise
soyle siralaniyor:
e Parolanin, yukarida sunulan zayif
parola niteliklerini tagimamasi,
« icerdigi karakterlerde en az 1 adet

parolalari secme yéninde gelistire-
bilecek bilgilerin sunulmasi yararli
olacaktir. Bu bilgilerin, yukarida
siralanmis olan nitelikleri temel
almasinin yani sira bunlara iliskin

soyle siralaniyor:

e Parola uzunlugunun 7 karakterden
azolmasi,

e Parolada kullanilan karakterlerin
timindn rakam olmasi,

e Parolada kullanilan karakterlerin
timUnin alfabetik olmasi,

* iceriginde farkli tipte karakterler
kullanilsa da, parolalarin, rakam- e
larla sonlandiriimasi,

e Parolanin, uzunlugu en az 8
karakter olsa da, kullanici bilgisi,
sozllklerde yer alan bir kelime,
Ozel isim veya klavye deseni gibi
farkh kullanicilar tarafindan da
secilebilecek ya da tahmin edile-
bilecek biraday olmasi.

masl,

terleri gibi).

rakam ve en az 1 blyuk harf olacak
sekilde, parolanin hem numerik
hem de alfabetik karakterlerin
birlikte kullaniimasi ile olugturul-

internet kullanicilarina, parola
giris ekranlarinda, parola segim
egilimlerini giglu nitelikleri tasiyacak

bazi zayif ve glcli parola adayi
6rneklerini de icermesi onerilebilir.
Bdylece, bu nitelikler dogrultusunda,
kullanicilarin  glclu parola se¢gme
egilimleri arttinlabilir.

e Parolanin, en az 1 adet, harf veya
rakam olmayan 06zel bir karakter
icermesi (noktalama isareti gibi),

ingilizce alfabede yer almayip
kullanicilarin kendi alfabelerinde
yer alan harfler varsa, parolanin bu
tipte en az bir harf icermesi (Turk
kullanicilar icin, “¢,d,1,0,s,0” karak-
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GAP Turu
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7 EYLUL — 11 EYLUL (5 GUN-4 GECE)

Kahramanmaras-Adiyaman-Nemrut Dagi-AtatUrk Baraji-
Harran-$anliurfa-Midyat-Hasankeyf-Mardin-Gaziantep-
Harbiye-Antakya-Adana

7 Eylil 2010 Sali

8 Eylul 2010 Carsamba
9 Eylul 2010 Persembe
10 Eylal 2010 Cuma

11 Eyltl 2010 Cumartesi

*Sehir Turlari

Kahramanmaras-Adiyaman-Nemrut Dag)
Atatlrk Baraji-Harran-Sanliurfa
Midyat-Hasankeyf

Mardin-Gaziantep
Harbiye-Antakya-Adana

*Cevre Gezileri ve ikramlar

*Profesyonel Rehberlik Hizmetleri

*Otellerde Y.P Konaklama (Sabah Kahvaltisi + Aksam Yeme§gi)

e Zorunlu Seyahat Sigortasi Hizmet Paketi

*Gidis-donUs ulagimi havayolu ile, sehir turlar karayolu ile olacaktir.

Bilgi ve katilim icin Subemizi arayiniz
0232 489 34 35

EMO Uyelerine Ozel
Fotograf Egitim Seminerleri

Subemiz ve Cizgeli Kedi Gorsel Kultir Merkezi
isbirligiyle EMO Uyelerine Ozel Fotograf Egitim
Seminerleri gerceklestirilecektir. Temel Fotograf
Bilgileri Semineri ve Temel Photoshop Semineri
farkh
planlanan seminerlere iliskin ayrintili bilgi yazimizin

olmak uGzere iki grupta dizenlenmesi
devaminda yer almaktadir.

Temel Fotograf Bilgileri Semineri / Hafta ici
(Sali 19.30-22.10)
Baslama Tarihi: 15 Haziran 2010 Sali
Bitis Tarihi: 20 Temmuz 2010 Sali

Temel Photoshop Semineri / Hafta igci
(Pazartesi 19.30-22.10)
Baslama Tarihi: 14 Haziran 2010 Pazartesi
Bitis Tarihi: 19 Temmuz 2010 Pazartesi
Her iki seminer haftada bir oturum; Toplam 16
saat/6 oturum (2 saat 40 dakika/oturum) Enaz 10 en
cok 15 kisilik EMO lyelerine 165 TL/kigi

EMO izmir Subesi
0232 489 34 35

Cizgeli Kedi Gorsel Kultdr Merkezi
0232 247 12 47
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