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e-Posta, artik
islerimizi
kolaylastiran,
arkadaslarimizla
haberlestigimiz,
duygularimizi
paylastigimiz,
faturalarimizi
aldigimiz yegane
iletisim aracimiz

olmustur.

ail”ler

e-postalar, is hayatimizda énemli bir
yeri olmakta ve resmi yazismalarda
gittikce gecerliligi artmaktadir. Bu kadar
cok kullanilan bir ara¢ olmasinin yaninda
en disuk maliyetli iletisim yolu olmasi,
sektérel anlamda yayginligini arttir-
maktadir. Bu yayginlik, popllerligi artan
her sektor gibi, riskleri de beraberinde
getirmektedir. Bu riskleri; zaman kaybi,
islerlik kaybi (e-posta hesabinin kullani-
minin zorlasmasi), dolayh olarak olusan
maddi ve manevi zararlar gibi bagliklara
bélebiliriz.

e-Posta Hakkinda Bilmemiz
Gereken Temel Bilgiler

e-Posta adresi (e-Posta hesabi, e-mail
adresi/hesabi/account): e-mektup
alisverigi sirasindaki kimligimizdir.
Adresler diinyada tektir. Ornegin,
berhan.soylu@emo.org.tr adresi sadece
bir kisinindir. E-Postalarn diger internet
adreslerinden ayirt eden temel Ozellik,
icindeki “@” karakteridir. Bu karakterin
solun-daki kisim, bizim ismimiz gibi bizi
tanimlar. Sagindaki kisim ise soyadimizin
ailemizi tanimladigi gibi, bize bu e-Posta
hizmetini veren kurulugu tanimlar. Yani
sagdaki kismin basina “www.” yazdigimiz
takdirde genellikle bu hizmeti veren
kurulusun internet adresini elde etmis
oluruz (www.emo.org.tr). Bu e-Posta
adreslerinin guvenlik agisindan bir de
sifresi bulunur. Bu sifre, bu hesabi bizim
kullanip kullanmadigizdan emin olmak
icindir.

e-Posta hizmeti: Bu iletisim aracini
kullanmamiz igin bize verilen hizmettir. Bu
Ucretsiz veya Ucretli olabilir. Bu hizmeti
bize ucretsiz veren firmalar

(www.gmail.com, www.hotmail.com,
www.yahoo.com, www.mynet.com, vb..),
giderlerini bize gdstermeyi hedefledikleri
reklamlar sayesinde karsilarlar. Ucretli
hizmet veren kuruluslar ise hosting (web
sitesi alan adi ve alani kiralayan)
kuruluglandir. Bu hizmeti kullanmamizi
saglayan (e-Mektup okuma/yazma,
alip/gébnderme) bu Ucretli veya Ucretsiz
hizmet veren kuruluglardir.

e-Mektup(e-Posta): 6 bilmemiz
gereken bélumden olusur. Postayr gon-
deren kisi (from), posta gdnderilen kisi(to)
yani biz, gdnderilme zamani (date), konu
(subject), goénderilen mesaj ve ek
dosyadan(attachment) olusur.

Risklere Genel Bakis ve C6ziim

e-Postanin insanlara ulagsmadaki
getirdigi kolaylik, dolandiricilik sektériinde
yeni bir cag baslatmistir. Goénderilen
yaniltici postalar(bankalar tarafindan
yollanmig gibi phishing) maddi ve manevi
zararlara yol ag¢maktadir. Bu tarz
tehlikelerin 6nlemi dikkat ve profesyonel
Urtnlerden gecmektedir. Her zaman igin
bu is ile ilgilenen uzman kuruluslara
danisiimalidir. Ayrica e-posta yolunun bu
kadar yaygin olugu ve maliyetinin dusik
olusu, reklam sektérinde yeni bir yol
acmistir. Fakat fazlaca gelen reklamlar
artik insanlara kalabalik posta kutularina
ve zaman kaybina yol agmaktadir. Biz
istemedigimiz halde gdnderilen reklam
amagli e-postalara “Spam” adi verilir. Peki
bu e-postalar bize nasil génderilmektedir
ve e-posta adreslerimizi nasil 6grenmek-
tedirler. Bunun en yaygin yolu “Forward
Mail’lerdir. Yani arkadaslarimiz tarafindan
(e-Posta adresimizin bulundugu kisiler)



bize iletiimis, ama 6nce onlara bag-
kalari tarafindan yollanmis eglence,
mizah, propaganda, yardim ¢agrilari,
uyarilar gibi postalardir. Bu isme
sahip olmasinin sebebi ise; bir bag-
kasina, bize gelen bir postay! iletmek
icin “Forward” veya “ilet” diigmesini
kullaniyor olmamizdir. Bu sekilde bir
postanin yonlendiriimesinde, posta-
nin mesaj kismina, o postanin geldigi
bir dnceki kisilerin adresleri eklenir.
Diger bir kisiye iletmeye tesvik edici
postalar iletildikge, icerisinde yuzler-
ce adres barindirmaya baglar. Bazi
pornografik icerikli siteler, reklam
yapan siteler, ¢ogunlukla dolandi-
ricilik ile para kazanan siteler e-posta
adresleri listesi satin almaktadir.
Ornegin 100.000 tane e-posta adre-
sini bir ka¢ yiz veya bir kag bin dolara
satin almaktadir. Bu adresleri topla-
yan Kkigiler, insanlarin duygularini,
bltgelerini ve korkularini kullanarak
bu isten rant elde etmektedir. Bunu
internette cogu asparagas olan
haberleri e-posta yolu ile bu amagla
yayarak yapmaktadirlar. Bir kag¢
Ornek inceleyelim; “MSN Mes-
senger(R) parali olacak” ya da “belirli
bir tarihte rus hackerlar saldiri
yapacak dikkatli olunuz, bunu ne
kadar kisiye forwardlarsaniz o kadar
az zarar olur” veya ” bunu 10 kisiye
yollayin dileginiz kabul olsun”,
“Tirkiye'deki bor kaynaklar”, “su
zamanda su kadar tekerlekli sandal-
ye gelmektedir, bunu herkese iletiniz,
ihtiyaci olan c¢ikabilir” konularini ice-
ren postalari érnek olarak verebiliriz.
Bu tarz e-postalar arasinda
asparagas olanlar yaninda dogru
olanlar veya iletmeye deger gordik-
lerimiz olabilir. Fakat iletirken dikkat
etmemiz gereken belli bir ka¢g nokta
vardir. Bu sekilde (komik postalar,
powerpoint sunumlar iceren, duyu-
rular iceren, kan bagisi duyurulari,
haberler) gelen yani "forward" lana-
rak gelen her postanin forward
bilgisini silip postalamak bu korsan-
131 onleyebilmektedir. Forward
bilgisini silmenin bir kac yolu vardir;

Bize gelen postanin sadece
iletmek istedigimiz kismini kopya-
layip (metni sectikten sonra tzerine
farenin sag tusu ile tiklayip "kopyala"
veya "copy'yi segmek) yeni bir e-
posta olusturup mesaj yazilacak yere
yapistirmak (sag tiklayip "yapistir
veya "paste"i segmek) bir secenektir.

Digeri ise; e-posta mesajl yazilan
yerdeki gbéndermek istedigimiz
bilgiler haricindeki tim bilgileri silmek
ve postanin konu kismindaki posta
ile ilgisi olmayan tim bilgileri (fwd,
mail adresleri) silmektir. Ve bunun
yaninda e-postay! birden fazla kigiye
g6nderiyorsak, gdénderilen Kigilerin,
bu e-posta baska kimlere gitmis
bilgisini gdérmemesi icin adresleri
“Alic’” (to) kismina degil de “bcc”
(gizli/blind carbon copy) kismina

yazmamiz e-postanin toplu adres
icermesini engeller.

== karakterini

From: isi
To: "jaf

TI5IM <isimsoyisim06@hd
soyisim1964@hotmail.de” <isimsoyisi
soyisim@ixir.com” <isimsoyisim@ixir.coms,
isimsoyisim81@hotmail.com”
<isimsoyisim31@hotmail.com:=,"isimsoyisim@hotmail.com”
<isimsoyisim@hotmail.com,

ject: FW:
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korumak ve kullanmasina tutumlu almak denir. Tutumluluk hichir
cimrilik demek dedildir.
Sekil-1

Orneklemek gerekirse Sekil 1°de;
1 numara ile gdsterilen boélimde,
eger ki postayl birden fazla kisiye
yollayacaksak ve bu kisilerin posta-
nin yollandigi kisilerin adreslerini
gérmesini istemiyorsak; yani posta-
nin toplu adresler icermesini istemi-
yorsak adresleri “Bce” (gizli) kismina
yazmaliyiz. Ayrica bu 6zellik, kigilerin
postanin sadece sahsina yollan-
digint disinmesini amaglar. Ve
“Konu” (subject) kisminda ise konu
haricindeki diger kisimlari silmeliyiz.
Yani “ilet”, “Fw” veya bir posta grubu
ismi gibi yazilar silmeliyiz. e-Posta
grubu isminin orada yer almasi, 6yle
bir e-posta grubunun oldugunun
kanitidir. Bu da bir grup dolusu adres

Insanlarn parasing, mahn esyalanni, zamanini ve sagdhdin gerekt

demektir. 2 numara ile gdsterilen
yerde ise, bu postanin daha &énce
gonderildigi kisilerin adresleri yer alir.
Bu kismi silmeliyiz.

Bu toplanan e-posta adresleri
listesinin icinde adresimizin bulun-
mamasl, spam postalardan korun-
mamiza yetmemektedir. Bu sekilde
dolayli yoldan spam e-postalardan
korunmanin yaninda; internet Uze-
rinde e-posta adresleri arayan kiguk
programciklardan da korunmamiz
gerekmektedir. Bunu yapabilme-
mizin tek yolu bir e-posta adresinin e-
posta adresi oldugunun kolayca
anlasilmasini engellemektir.
“berhan.soylu (at) emo.org.tr” seklin-
de bir adresin e-posta adresi
oldugunu bizler anlayabiliriz (“@”
yerine siklikla kullanilanlar: “-”, “~”))
fakat internette dolasan ve e-posta
adresi toplayan korsan program-
ciklar anlayamaz. Yani bir internet
sayfasina, Uye oldugumuz bir siteye
e-posta adresimizi yazarken “@”
kullanmaktan kagin-
maliyiz.

Gunumuzde iletisim, bilgilen-
dirme ve bilgilendiriime ihtiyacimizi
en hizli ve en maliyetsiz bicimde
gerceklestirmemizi saglayan e-posta
teknolojisinin sadece amaci i¢in kul-
laniimasi, bu sekilde dikkat etmek ve
bir takim basit dnlemler almaktan
gecmektedir. Tanidigimiz kisilerden
gelen e-postalari agmadan ve bera-
berinde gelen ek dosyalar agmadan
bir kere daha dusunelim, e-posta
iceriklerinin dog@rulugu konusunda
arastirmaci ve titiz davranalim.
Cunki e-Posta; kolay ve maliyetsiz
olmasinin yaninda, suistimal edil-
mesi en kolay teknolojilerden bir
tanesidir.
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