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Ulkemizde kisisel verilerin islenmesinde yeterli ve acik bir yasal diizenlemenin olmamasi ve kisisel verilerin islenme-
si stireclerini denetleyecek bir kurum bulunmamasi, bilgi teknolojilerini bilin¢li kullanma konusundaki eksiklikler,
verilerin kontrolsiiz sekilde islenmesi, bazi temel haklarin ihlal edilmesine sebep olmaktadir.

Gunumuzde bilgi ve iletisim tek-
nolojilerinin gelisimine bagli olarak
verileri olusturmak, erismek, iletmek
ve saklamak glinden giine kolayla-
sirken, guvenligini saglamak ise bir o
kadar zorlagsmaya baglamistir. 5237
nolu Tirk Ceza Kanunu’nun “Ozel
hayat ve gizlilige” yonelik dokuzun-
cu boélimiunde yer alan 135. madde
de kisisel bilgiler icin “Kisilerin siyasf,
felsefi veya dini goriglerine, irki ko-
kenlerine; hukuka aykiri olarak ahlaki
egilimlerine, cinsel yasamlarina, sag-
ik durumlarina veya sendikal bag-
lantilarina iligkin bilgileri..” gibi genel
bir tanim yapilsa da “Ad ve soyad-
dan baslayarak, tanimlanmis ya da
dogrudan veya dolayl olarak kisiyle
iligkili her tarli fotograf, mesaj, te-
lefon, banka hesap numarasi, adres
bilgisi, soy agaci, calistigi veya lye-
si oldugu kurum, maas, sicil, saglik,
degerlendirme, mal varligi ve benzeri
iligkili diger tim bilgiler” kisinin “Kisi-
sel bilgileri” olarak degerlendirilir.

Kisisel bilgiler, bireylerin dogu-
mundan 6limine kadar hayatin her
alaninda gerek kamu ve gerekse

Ozel sektér (hastane, okul, devlet
birimleri..) tarafindan yaygin olarak
kaydedilmekte, baskalarina aktaril-
makta ve paylasiimaktadir. Bilgisa-
yarlar ve internet sayesinde verilere
erismek bundan 5-10 yiIl éncesine
gbre oldukga kolaylasmis ve yasam
kalitesini olumlu yénde etkilemesine
ragmen, Ulkemizde Kisisel verileri ig-
lenmesinde yeterli ve agik bir yasal
duzenlemenin olmamasi ve Kkisisel
verilerin iglenmesi sureglerini de-
netleyecek bir kurum bulunmamasi,
bilgi teknolojilerini bilingli kullanma
konusundaki  eksiklikler, verilerin
kontrolsiiz gsekilde islenmesi, bazi
temel haklarin ihlal edilmesine sebep
olmaktadir. “Turk Ceza Kanunu’nun
Ozel Hayata ve Hayatin Gizli Alanina
Karsi Suclar” kapsaminda 134, 135
ve 136. maddelerinde kisisel verilerin
hukuka aykirn olarak islenmesi sug
sayllmig, ancak hangi hallerde huku-
ka aykiri veya hangi hallerde hukuka
uygun olduguna dair diizenleme ya-
piimamigtir.

Kisisel Verilerin Korunmasi Ka-
nunu Tasarisi ile ilgili ilk calismalar

1989 yilinda baglamis fakat, 2004 yi-
lina kadar cesitli tasarilar hazirlansa
da sonuclandirilamamistir. 2004 yi-
linda Adalet Bakani’nin oluru ile yeni
bir komisyon olusturularak kamu ku-
rumlari, Universiteler ve sivil toplum
Orgutleri de dahil olmak tzere 50‘den
fazla kurulustan gorus alinarak tasari
dizenlenmis ve 2006 yilinda bagba-
kanhiga gdnderilmistir. Basbakanlik,
tasariyr 2008 yilinda Turkiye Bulyuk
Millet Meclisi’ne sevk etmis ve ora-
dan da sirasi ile Adalet ve Adalet Alt
Komisyonu’na yoénlendirilmistir. Alt
komisyon araya TBMM Secimleri’nin
girmesi nedeniyle calismalarina ara
vermis ve sureci yasal slrede ta-
mamlayamadigi icin i¢ tlzik gere-
gince tasari hukumsuz sayilmigtir.
Kisisel verilerin korunmasi 2010 yili
anayasa degisikligi ile ilk kez anaya-
sal glvence altina alinmistir. Bu kap-
samda, guncellenmis Kisisel Verile-
rin Korunmasi Kanunu Tasarisi 2012
yil Haziran ayinda basbakanlhga
iletilmistir. ilgili tim kurumlarin katki-
siyla calismalar surmekte olup, 2013
yilinda Bakanlar Kurulu toplantisin-



da gindeme gelen Kisisel Verilerin
Saklanmasi Yasa Tasarisi’nin, butin
Ozel ve kamu kuruluslarina kisisel
verilerin paylasiminda yeni duzen-
lemeler getirmesi beklenmektedir.
OECD ve Avrupa mevzatina uyum
nedeniyle de hazirlanan kigisel veri
dazenlemesi, kigisisel verilerin depo-
lanmasini daha kolaylastirici ancak
paylasimini kisitlayicidir.

Basinda yer alan taslak tasariya
gobre;

- Kisisel Verileri Koruma Kurulu
olusturulacaktir. Batin kamu ve 6zel
kurumlar kisisel verileri bu kurum iz-
niyle toplayabileceklerdir.

- Bagimsiz veri denetim kurulus-
lari olusturulacaktir. Bu kuruluglar
kisisel verilerin yanhs kullanimini de-
netleyecek ve kisilerin istegi Gzerine
kendileri hakkinda yanlis veri topla-
nip toplaniimadigini, baska kurumla-
ra aktarilip aktariimadigini da arasti-
rabileceklerdir.

- isim, telefon numarasi, arag
plakasi, pasaport numarasi, sosyal
glvenlik numarasi, TC kimlik no, 6z-
gecmis, resim, géruntl, parmak izle-
ri, genetik bilgiler, cinsiyet, adres bil-
gileri tasaridaki diizenlemelere goére
arsivlenebilecek, akli, fiziki, psikolojik
Ozellikler, siyasi dusunce, din, irk,
mezhep bilgileri saklanamayacaktir.

Tasarinin yasallagsmasi sonrasi,
ilgili tm kurumlarin hizh bir sekilde
veri koruma galismasi baglatmak zo-
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runda olacaklar belirtiimektedir.

Tasari ile ilgili caligmalarin iler-
lemesi umut ve memnuniyet verici
olmakla beraber bilgi glvenligini sa-
dece yasal ve teknoloji sorunu olarak
goérmek yanlhs olacaktir. Glnkl aras-
tirma ve istatistikler, bilgi guvenligi
stirecindeki en zayif noktanin “insan”
oldugunu gdstermektedir. Kisisel bil-
gilerin kullaniimasi, siniflandiriimasi
ve saklanmasi esnasindaki tim su-
reclerde bireylerin egitimi ve biling-
lendirilmesi bilgi guvenligi konusun-
da olgunluk seviyesinin artmasina
ve olasi olumsuzluklarin azalmasina
dogrudan etki edecektir. YUrirlikte
olan veya gelistirilecek yeni kanun-
lar olsa da olumsuz hallerde meyda-
na gelebilecek maddi veya manevi
zararlarin telafi edilemeyecegi asla
unutulmamahdir.

ilk olarak Parola yoénetiminden
baslayin!

Bilgiler genellikle, bilgisayar ve
internet kullanilarak toplanmakta,
saklanmakta ve iletiimekte oldugu
icin 6ncelikle kimlik yénetimi olarak
isimlendirilen kullanici adi ve parola
kullanimi konusuna dikkat edilmesi
gerekmektedir. Pareto ilkesi' kapsa-
mina % 20 lik bir etki veya iyilesme-
nin, % 80 oraninda etki veya sonug
verecegi savunulmaktadir. Bu pren-
sipten yola cikarak Parola secimle-
rinde “gucli” olarak nitelendirilen ve

zor tahmin edilen diziler secgerek bilgi
glvenligine 6nemli katkilar saglana-
bilir. Yakin zamanda basinda da yer
alan hatta icinde Emniyet Genel M-
darluga gibi bazi kamu kurumlarin-
daki kullanicilarin dahil oldugu Ulze-
re, “123456” seklinde kisa ve basit
bir parola kullanmanin olumsuz so-
nuglari bilinmelidir. Dinya genelinde
yapilan bilgi gtvenligi incelemelerin-
de bolgesel kulturel farklar olmakla
beraber, dogum glind, isim, telefon
numarasi, dogum tarihi, ev hayvan
ismi gibi bilgilerin yiuksek oranda
parola olarak kullaniimasi s6z konu-
sudur. Gerek sosyal mihendislik? ¢ca-
lismalari gerekse basit parolalar igin
kirma ve ¢6zme yazilimlari sonucu
parolalar ¢ozllerek kisisel bilgiler ele
geciriimektedir. Paylagimli bilgisayar
kullanicilar, c¢alismalari  bittiginde
parola ve diger bilgilerinin makina
Uzerinde veya internet tarayicisi
icinde saklanmadigina emin olmali-
dirlar. Ozellikle kurulum gerektirme-
yen yaygin web uygulamalari ile isi
bittiginde, uygulamanin menusiinde
yer alan guvenli sonlandirma sece-
negi ile oturumlarini sonlandirmalari
gerekmektedir. Ayrica web uygula-
malarinin glvenli baglanti saglayan
guvenilir sertifika kullanarak https:/
ile olmasi iletisimi guvenli kilacak-
tir. Kiguk harf, blyik harf, sayilar
ve diger sembollerle birlikte en az 9
karakter uzunlugundaki dizilerden
olusturulmus parolalar, guvenli (kirl-
masi, tahmin etmesi zor anlaminda)
olarak nitelendiriimektedir. Guven-
li parolalarin ekran, klavye Ustine
yapistiriimis kiglk kagitlarda veya
herkesin ulasabilecegi dosyalarda
yer almamasi ve sosyal muhendislik
kapsaminda Ug¢tinct sahislar tarafin-
dan ele gegirilebilir olmamasina dik-
kat edilmesi gerekmektedir. Bunlara
ilaveten bilgisayarlarda (cep telefon-
larinda) bu bilgileri kullanirken isten-
meyen (solucanlar, tus kaydedidici...)
zararli yazilimlara kargi da korunmak
gerekmektedir.



Zararli yazilimlardan nasil koruna-
biliriz?

Genellikle (windows, android, li-
nux.. gibi) platformlara 6zel olarak
Uretilmis  Antivirls veya Endpoint
Internet Glvenligi adi altinda Ucret-
li veya Ucretsiz yazilimlar vardir. Bu
yazilimlarin mutlaka kullaniimasi ve
isletim sistemleri ile birlikte glncel
strimlerinin  bulunmasi 6n sarttir.
Antiviris yazilimlarinin % 100 bir ko-
ruma saglayamayacagi asla unutul-
mamalidir. GunklG zararli yazihmlar
blyuk oranda uygulamalarin veya
isletim sistemlerinin yazilm aciklari-
ni veya zayifliklarini kullanarak bu-
lasmaya calisirlar. Yama adi verilen
guvenlik aciklarini tamir eden guln-
cellemelerin dizenli olarak yapilma-
sI bayuk 6nem tasimaktadir. Hayati
kolaylastirsa da tasinabilir bellekler
bir makinadan bagka bir makinaya
zararli yazihm bulastirmak icin sik
kullanilan birimlerdir. Ayrica bu bel-
leklerin kiguk ve kolay tasinabilir
olmalari nedeniyle ¢alinmasi sonu-
cunda da bilgi sizintisi veya kaybi
yasanmasi ile sik karsilagiimaktadir.
Zararll yazilimlarin bir diger énem-
li bulasma nedeni, korsan indirme
veya P2P4 olarak adlandirilan dosya
paylasim siteleri (izerinden dagitilan
icine zararl kod zerk edilmis lisansiz
yazilimlardir. indirilen yazilimlarin
blyik bir bélimUu yapisal degisiklik
ve gizleme yoéntemleri ile antiviris
ve guvenlik yazilimlarini devre digi
birakmakta veya tespit edilememek-
tedir. isletim sistemi seviyesinde ken-
dini gizleyerek calisabilen bu tip cok
zararl yazilimlar, arka planda bilgi-
sayari koétu niyetli sahislarin kontré-
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line teslim etmektedir. Bu durumda
bilgisayar sizin bilginiz ve kontrolu-
nuz disinda koti amaclara hizmet
edecek “BotNet’olarak isimlendirilen
kélelestiriimis ordunun bir Uyesi ola-
caktir. Siber yeralti diinyasinda on-
larca bilgisayardan Uretilen binlerce
hatta onbinlerce kéle bilgisayar or-
dusu, ¢ok dusik fiyatlara satiimakta
veya kiralanmaktadir. Bu kapsamda
kisisel bilgiler risk altinda oldugu gibi,
bir bagkasi sistem lGizerinden bir siber
su¢ igliyor olabilir. Tespit durumunda
bilgisayariniz, internet hattiniz ve IP
adresiniz® servis saglayici lizerinden
sizi adresledigi icin olasi bir hukusal
surecte sorumluluk size ait olabilir.

Hayatimizi oldukga kolaylastiran
ve kullanim konforunu arttiran kab-
losuz baglanti teknolojilerinde riskler
yuksek oldugu unutulmamalidir. Gi-
venlik ayarlar iyi yapilmamis veya
yeterince guclu parola ve kriptolama
teknikleri kullanilmamis bir erisim
noktasi saatli bombadan farksizdir.
Ozellikle Ortadaki adam (Man-in-
the-Middle) olarak adlandirilan araya
girme atag! sonucu, bagka bir sahis,
trafigi kendi Uzerinden gecirerek bil-
gilere ulasabilir, degisiklik yapabilir.
Otel, acik alan gibi ortak alanlardaki
kablosuz erigimleri sorgusuz sualsiz
kullanmadan 6nce biraz disinmek
fayda saglayacaktir.

Bir yanda tehditlerin gesitliligi di-
ger yanda bu sistemleri kullanmak
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durumunda olmak, icinden ¢ikilmasi
zor bir bilmece gibi de olsa, yazida
anlatilan ana noktalara dikkat etmek,
bilingli bir kullanici olmak, bizleri ve
kisisel bilgilerimizi korumada 6nemli
farkindalik ve avantajlar saglayacak-
tir.

1. Pareto ilkesi, is yonetimi diisu-
ndrd Joseph Juran’in éne surdigu
“cogu olay icin, etkilerin kabaca %
80’nin etkenlerin % 20’sinden kay-
naklandigina ait” tezidir. Bu ilke ayni
zamanda 80/20 veya 20/80 orani
olarakta bilinir. http://tr.wikipedia.org/
wiki/Pareto_%C4%B0lkesi

2. Sosyal muhendislik genellikle
bilgi toplama, dolandiricilik yada bil-
gisayar sistemlerine erismek amaci
ile hile ve aldatma yolu ile bilgi top-
lama sanati olarak ifade edilir. http://
en.wikipedia.org/wiki/Social_engine-
ering_(security)

3. IP adresi: Internet Uzerinde
TCP/IP protokoll Uzerinden haber-
lesmeyi saglayan x.y.z.t olarak Ver-
siyon 4 notasyonunda O ile 255 ara-
sindaki sayilardan olusturulmus sayi
dizileridir.

4. P2P Peer-to-Peer olarak ad-
landirilan kisisel sistemlerin internet
Uzerinden birbirleri ile dosya alis ve-
risi yapmasina imkan veren yazilim-
lardir. Bittorent, gnutella, dDonkey ve
Emule yaygin olarak bilinmektedir.



