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Bilgi glvenligi; veritabani
korumasi ve veri tabaninda bilgi
kaybinin olmamasi icin gereklidir.
Veritabanlarinda tutulan veri,
matematiksel modelleri icinde
barindiran bir bilesimdir.Veri tabani
guvenligi kurumsal ve/veya bireysel
olarak bilgi sistemlerindeki en 6nemli
sorunlardan biri olmaktadir. Son
dénemde Veri tabani guivenligi prob-
lemi daha da blayumus ve kurumlari
ve hatta bireyleri zor durumda
birakmaya baglamistir. Bu sekilde,
glvenlik agigindan dolayi olusan ku-
rumsal imaj kaybi, kaynak tuketimi,
musteri magduriyeti, is yavaslamasi
ve/veya durmasi ve en 6nemlisi; veri
tabaninda tutulan veri ve/veya bilg-
ilerin yetkisiz kisilerin eline gecmesi-
yle, t¢lincu sahislara karsi yapilacak

saldinlarin  engellenmis  olmasi
saglanacaktir.
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1.Giris

Bilgi teknolojilerindeki gelismeler
ile birlikte kurumlar veya birey-
ler bir cok bilisim suclarina maruz
kalmiglardir. Bu bilisim suclarinin en
Onemlilerinden biri ise; veri tabani
guvenligidir.

Veri tabani  guvenligi  artik
glnumuz teknolojileri ile birlikte daha
da 6nem kazanmaktadir. Soyle ki
Onceden fiziksel olarak yapilan ko-
runma tedbirleri (para, kisisel veya
kurumsal bilgiler vs), ginimiz
teknolojileri ile birlikte yerine sanal
tedbirlere (6nlem) birakmaktadirlar.
Veri tabanlari; korunmasi gereken
bilgilerin oldugu her yerde, diger bir
soylemle, ylksek seviyede giivenligin
olmasi gereken banka, sirket, adalet,
saglik vb. kurumlarin veya bireylerin
6nemli bilgilerinin tutuldugu énemli
ve en iyi sekilde korunmasi gereken
yapilardir. Veri tabani kullanan uygu-
lamalar yayginlastikca ve gerekli

o6nlemler alinmadik¢a, yazilim ve/
veya donanim guvenlik modelleri
geligtirilip  kullaniimadik¢a; gliven-
lik sorunlari her gecen gun daha da
artacaktir.

Yapilmasi planlanan givenlik mi-
marileriile; glvenlik agigindan dolay!
olugan kurumsal imaj ve en énem-
lisi; veri tabaninda tutulan veri ve/
veya bilgilerin yetkisiz kigilerin eline
gecmesiyle, Ucglncl sahislara kargi
yapilacak saldinlarin  engellenmis
olmasi saglanacaktir.

2. Veri Tabani Modelleri

1960 yillarinda gnellikle ana
bilgisayar ortaminda calisan uygu-
lamalar tarafindan  kullaniimigtir.
Bu model veri tabani bilgiler-
ini bir agac yapisinda tutar. Kok
olarak bir kayit bulunmaktadir.
Bu koke bagli alt dallar ise; mod-
elde alt kayitlari olusturmaktadir.
Bu sekilde veri tabani yapisini kok
ve dallardan olusturmaktadir. Bu
model vyapisinda aga¢ yapisina
benzediginden aranacak herhengi
bir bilgi icin kok segmentinden ara-
maya baslanilmaktadir. Arama iglemi
dallarda devam etmektedir. Veriye
erismek icin, verinin yolunu bilmek
gerekmektedir.Dezavantaj  olarak;
veri tabaninda yapilan herhangi bir
degisiklik, yolun degismesine yol
acabilir, bu da olusturulan sistem igin
problem olusturabilir. Sekil 2.1’de
hiyerarsik model verilmigtir. [3][9]

2.2. Ag Model

Ag veri modeli; tablo ve grafik
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temellidir.Grafikteki dagimler veri
tiplerine karsilik gelirken tablolar
seklinde temsil edilir. Grafigin oklari,

iliskileri temsil eder ve tabloda
baglantilar olarak temsil edilir. iki ayri
veri yapilandirma araci vardir: Kayit
tipi ve baglanti. Kayit tipleri; varlik
tiplerini belirler. Baglanti ise; iligki
tiplerini belirler.[2] Ag modeli birgcok
yonlerden hiyerarsik modele benze-
mektedir. Fakat hiyerarsik yapidan
farkh olarak, ag yapilarinda baglanti
acisindan herhangi bir sinirlama
yoktur. Ag veri modeli, karmasik
bir yapiya sahip olan veri iligkilerini
hiyerarsik modelin yapabildiginden
daha etkin bir gekilde g6stere-
bilmek ve veri tabani performansini
arttirmak icin gelistiriimis yapidir. Ag
veri modeli, diglmler arasinda ¢oklu
iliskiler kurulamadig icin kisith bir
veri modelidir. [3]

2.3.iliskisel Veri Modeli

iligkisel ~ veri tabani  model
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yapisi; verileri tablo yontemi ile
tutmay! saglayan veri modelleme
yontemidir. Tablolar arasindaki iligki
mateamatiksel modellemelere gére
olusturulmaktadir.  Tablolar  satir
(row) ve sutun (column) lardan
olugmaktadir. Kullanilan anahtar sis-
temi tablolar birbirleriyle daha kolay
iliskilendirilebilmektedir.

2.4. Nesne Yoénelimli Model

Nesne yonelimlimodel yapisinda;
veriler daha karmasik yapilara sahip-
tir. Bu model yapisi diger veri model-
lerine kiyasla, arama islemleri daha
hizhdir. Veriler tek parca halinde
gelmektedir. Performans agisindan
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degerlendirildirildiginde nesne y6ne-
limli model daha iyi sonuglar verme-
ktedir.[3][9]

3.Guvenlik Prensipleri

Security Principles temelde 3
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bilesenden olusur.

3.1. Gizlilik

Bilginin yetkisiz kisilerin eline
gecmesinin engellenmesidir.
Gizlilik,hem kalici ortamlarda (disk,
tape, vb.) sakl bulunan veriler hem
de ag Uzerinde bir gdndericiden bir
aliciya génderilen veriler icin s6z ko-
nusudur.[4][6]

3.2. Veri Batunlagu

Bu hizmetin amaci, veriyi gén-
dericiden ¢iktigi haliyle alicisina
ulagtirmaktir. Bu durumda veri,
haberlesme sirasinda izledigi yol-
larda degistirilmemis, araya yeni ver-
iler eklenmemis, belli bir kismi ya da
tamam tekrar edilmemis ve sirasi
degistiriimemis  sekilde alicisina
ulagir.

3.3. Sureklilik

Bilisim sistemleri, kendilerinden
beklenen isleri gerceklestirirken, he-
deflenen bir basarim (performance)
vardir. Bu basarim sayesinde
musteri memnuniyeti artar, elektronik
ise gecis slreci hizlanir. Sireklilik
hizmeti, bilisim sistemlerini, kurum
icinden ve disindan gelebilecek

basari dislrici
korumayi hedefler.

4 Yasal Olmayan Kopyalama
Tespit Sistemi Modellemesi

iginde bulunulan bilgi cadinda;
bilgi guvenligi, kurumlarin veya bi-
reylerin gizli olarak nitelendirdikleri
bilgilerin korunmasinda ¢ok ©6nem-
li bir yere sahiptir. Teknolojinin
gelismesiyle birlikte bilgiler dijital
ortamda saklanmaktadir. Bu sekilde
bilginin istenilen hedefe en hizli
sekilde ulastinimasi hedeflenmistir.
Akabinde bu durum kurumsal
veya bireysel bazi sorunlara yol
acmaktadir.

Bilgi teknolojilerindeki gelismeler
ile birlikte kurumlar veya birey-
ler bir ¢ok bilisim sucglarina maruz
kalmiglardir. Bu bilisim suclarinin en
O6nemlilerinden biri ise; veri tabani
glvenligidir. Veri tabani glvenligi
glnimuz teknolojileri ile birlikte daha
da 6nem kazanmaktadir. Séyle ki,
veri tabaninda gbézlenen; izinsiz
kullanim, veri (bilgilerin); calinmasi
(=kopyalanmasi), ekleme yapilmasi,
veri Uzerinde degisiklik yapilmasi,
silinmesi veya kullanilmaz hale
gelmesi durumu yaratan glvenlik
acigi problemleri olusturmaktadir.
Bu problemlere ek olarak, ver tabani
glvenlik problemlerinde en &nemli
sorunlardan biri ise; hukuksal ¢c6zim
asamalaridir. Herhangi bir yasal
olmayan saldirida; kurumlar veya
bireyler hukuki ¢6zim vyollarina
bagvurabilmektedir.

Hukuksal sureclerin birey-
lere ve kurumlara olan etkilerinin
minimum olmasi hedeflenmelidir. Bu
sekilde , guvenlik acigindan dolayi
olugan kurumsal imaj kaybi, kaynak
tuketimi, mausteri magdduriyeti, is
yavaglamasi ve/veya durmasi ve
en 6nemlisi; veri tabaninda tutulan
veri (bilgilerin) yetkisiz kisilerin eline
gecmesiyle, Uguncu sahislara kargi
yapilacak saldirlarin engellenmesi
saglanacaktir.

5. Sonug

Kurumsal veya bireysel veri
glvenliginin asilmasiyla olusan; veri
butnluginin  bozulmasi, erisim
denetimi, gizliligin korunamamasi
ve sistemlerin calismalarinin

tehditlere karsi

surdurebilirliginin - engellenmesi ve
en O6nemlisi bu durumlara bagli
olarak hukuksal ¢6ziim asamalarinin
artmigtir. Bu sekilde kurum, birey ve
Ulke bazinda sorunlar buyuyecek ve
temel sistem buttunligu bozulacaktir.
Olusturulan matematiksel Yasal Ol-
mayan Kopyalama Tespit Sistem
Modeli ile kurum ve bireyler veriler-
ini kendi kurallarina gbre koruyabi-
leceklerdir. Buna bagh olarak da
hukuksal ¢6ziim asamalari daha kisa
slirede sonlanabilecektir.
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