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Bilisim sektarii
gelistikge yeni
tehlikeler tiiremekte
ve giin gectikce
giivenligin onemi

daha da artmaktadir.
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is hayatinda bilisim deyince aklimiza ilk
olarak bilgisayar teknolojisi ile haberlesme,
hesap yapma ve bilgi muhafazasi gelir.
Bunlar temel iglevlerdir. Bu temellerin
Uzerlerine binen katlar ile bu teknoloji;
islerimizi hizlandiran, iyilestiren, dusun-
memizi Kkolaylastiran hatta bizim yerimize
disUnebilen dev bir sektér haline gelmistir.
Her sektérde oldugu gibi bu sektérde de
guvenlik; sektdr bluyudikce 6nemiartan ayri
bir meslek haline gelmistir. Peki givenlik
neden 6nemlidir?

Yasadigimiz vyerlerin kapisini Kkilitli-
yoruz, pencerelerde perde kullaniyoruz,
6nemli evraklarimizi kasamizda sakliyo-
ruz, digarida arabamizin kapisini iyice
kontrol edip Kkilitliyoruz, hatta arabamizda
alarm kullaniyoruz. is hayatinda bilisim
teknolojilerinde de, benzer 6nlemler alin-
maktadir ve alhnmahdir. CUnkl guvenlik
zaman, para, verimlilik, emek, bilgi gibi
kriterler; is hayatinda riske atilamayacak
degerlerin baginda yer almaktadir. Simdi, ne
gibi glvenlik sorunlari ¢ikabileceg@ini ve ne
gibi ¢dzumleri oldugunu en sik karsilagilan
sekilleriile incelemeye baglayabiliriz.

Oncelikle basit bir senaryo ile basla-
yalim. Dustnelim ki bir sirketimiz var ve 5
adet bilgisayar bulunmakta. Bir tanesinde
muhasebe programi bulunmakta ve bitin
bilgisayarlar birbirine bagli durumdalar.
internet kullaniliyor, e-posta aligverisi yuk-
sek, ofis programlari kullanihyor, gelir gider-
ler bu ofis programlari yardimi ile hesap-
lanip tutuluyor, giin sonunda raporlar bilgi-
sayarlar araciligi ile yazicilardan ¢ikti alina-
rak kagitlarda muhafaza ediliyor.

Ve senaryomuzu kotulestirelim. E-
postalardan bir tanesi ytzinden bir bilgi-
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sayara virls bulasiyor ve bu virls tim bil-
gisayarlarin ayni ag icinde olmasi saye-
sinde kolayca tim bilgisayarlara yayiliyor.
Viris ylzinden muhasebe programi
calismamaya bagliyor. Kullanilan bazi ileti
programlari calismamaya baglyor, ofis
uygulamalari ile igslem yapilamaz hale
geliyor ve bu nedenle yazicidan c¢ikti
alinamiyor. Daha da kétisu bilgisayarlarda
sakladigimiz verilerin silinmesi s6z konusu
oluyor, hatta bilgisayarlar bir daha kullanila-
maz hale geliyor. Cok uc¢ bir érnek gibi
gorunse de boyle bir viriisiin bulagsmasi artik
hayatimizin bir parcasi haline gelen ayni za-
manda da tehlike dolu internet ortaminda hi¢
de zor degil.

Simdi ise bu sorunun analizini yapalim
ve giderlere bir gbz atalim. E-posta ile gelen
viris ilk basta yayiliyor ve ilk bulastigi
bilgisayara hasar vermeye basliyor, sonra
diger bilgisayara bulasip zarar veriyor. So-
run oldugunun kesin anlagiimasi ve bakim
icin uzman birisinin veya firmanin cagiril-
masi en az iki gtin aliyor. Kolay bir viriis olsa
bile bilgisayarlar en az bir giin kullanilamaz
halde bulunuyor, zor bir virls ise tim verile-
rinizin kaybolma olasiligi ¢ok yiksek. Orta-
lama dort is guinl kaybiniz var ve disinuin ki
tum verileriniz, eski hesaplariniz, stok veya
mali bilgileriniz kaybolmus, firmaniza ait
gecmisteki her sey silinmis ya da sadece ka-
Jitlarda kalmis.

Oysa, bilgisayarlarda anti-virlis yazilimi
kullanilsaydi ya da diger bazi merkezi anti-
viris ¢bzumleri uygulansaydi bu tarz bir
sorunla karsilasmamizin ytzdesi ¢ok daha
az olacakti. Tabii glvenlikte sigorta niteligi
tasiyan veri yedekleme ¢6zimu ise atlama-
mamiz gereken diger bir 6nlem haline
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geliyor tum sirket verilerimizin
kaybolmasina kargin.

Simdi farkh bir senaryo dlslne-
lim. Ornegin sirketimizin mali plan-
larini, nakit akisimizi, kullanilan yazi-
limlarin lisans bilgilerini, bir takim
sifrelerimizi (her ne kadar yanlis da ol-
sa) ve Kkisisel bilgilerimizi bilgisa-
yarimizda tutuyoruz. Disaridan bir kigi
herhangi bir korumaniz olmadigi igin
sisteminize kolayca girip sizin icin ve
bagkalari icin degerli bilgileri alabilir,
buna ek olarak bilgilerinize zarar
verebilir. Sifrelerinizin artik bilinmesi
ile siz daha fark etmeden sizin
yetkilerinizi yani sifrelerinizi kullana-
rak blyUk maddi ve manevi zararlar
gbérmenize yol acabilir. Yine bir
olasilik ile sirketinizi veya Kkisileri
paravan olarak kullanabilir. Bu tarz
saldirilari, glvenlik ihlallerini fark edip
engelleyebilecek, bu tarz izinsiz giris-
lere acik kanallari kapatabilecek
guvenlik duvarlari kullanarak veya bu
tarz ihlaller icin tasarlanmis dona-
nimlar sayesinde bdyle bir felaketi
6nlemis oluruz.

Tam olarak bir givenlik sorunu
sayllmasa da guvenlik yéntemleri ile
¢cozilebilen ve cok sik karsilasilan
sorunlar arasinda yer alan isten-
meyen e-postalar; zamanimizdan ve
yerimizden calarak verimimizi blyUk
Olcude dusurmektedirler. Buradaki
senaryoda ise bu tarz istenmeyen e-
posta (spam mail, phishing, vb...)'lar
yer almaktadir. Dustnelim ki elektro-
nik postalarimizi alip verirken kullan-
digimiz yazilimlar (Microsoft Out-
look, Mozilla Thunderbird, vb...) veya
internet Gzerindeki istemci araylzleri
(Hotmail, Mynet, Gmail, Yahoo, vb...)
bu tarz istenmeyen e-postalar ile
dolup tasiyor. Bu tarz e-postalara
Ornek olarak; istemedigimiz halde
gelen Urtn reklamlarini, aldatici e-
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postalari verebiliriz. Cok fazla sayida
gelen bu e-postalarin her birine g6z
atmak ve onu silmek icin gecen
zamanimizin 30 saniye oldugunu
varsayalim. Tabii isimize geri ddnmek
icin harcadigimiz zamani da 1 dakika
varsayalim. Ginde ortalama 70 adet
bu tarz e-postalardan geldigini varsa-
yarsak yaklasik 1 saat 45 dakikamizi
aldigini goéririz. Bu ise haftada 10,5
saat eder ki bir glinlik mesaisinden
fazlasina karsilik gelir. Yani her hafta
bir gtinimizl bosuna harcamig olu-
yoruz. Bunun yaninda phishing ismin-
deki kandirmaca iceren e-postalarin
bize getirdigi maddi zarari da eklersek
pek de gbze alinmamasi gereken bir
risk halini almaktadir. Phishing e-
postalari genelde bankalardan bizlere
gelen e-postalara birebir benzeyen ve
icinde bahsettigi islemi gercek-
lestirmek icin baglantilar (link) bulun-
duran, bu baglantilar sonundaise bize
bankacilik sifremiz gibi 6zel bilgileri
soran sahte ag sayfalari(web sitesi)
ile 6zel bilgilerimizi ele gegirmeye ¢ali-
san kisilerin yolladiklari e-postalardir.

Yukaridaki sekilde bana gelen bir
phishing e-postasi yer almaktadir.
Aciklama olarak hizmet slresinin
dolacagini ve hesabimi tekrar aktif
hale getirmek icin asagidaki linki
kullanmami sdylemektedir. E-posta
detaylarinda ise g0Orecegimiz gibi
“mailed-by” kisminda ...bank ile ilgisi
olmadigini kolayca tahmin edebi-

lecegimiz bir adres bulunmaktadir.
Ayrica bizden tiklamamizi istedigi
...bank ile ilgiliymis gibi gériinen
baglantinin {izerine fare imlecimizi
getirdigimizde internet tarayicimi-
zin (Internet Explorer, Firefox,
Opera, vb...) sol alt kosesinde as-
linda o baglantinin nereye gidece-
gini goérebiliriz. Baglanti
“cavisc.com.br” ile baslayan bir
adrese gitmektedir ve tiklamaktan
kacinmaliyiz.

Onlem ise e-posta adresimizi bu
sekilde dikkatli kullanmaktan ve isten-
meyen posta filtreleyicileri kullanmak-
tan gegmektedir.

Bu sekilde daha birgok felaket se-
naryosu Uretebiliriz. Bilisim sektérl
gelistikce yeni tehlikeler taremek-
tedir, giin gectikge glvenligin énemi
daha da artmaktadir. Unutmayalim ki
felaketleri, felaket sonrasi yapilan
c6zimler degil dnceden alinan 6n-
lemler engeller. En glvenli bilgisa-
yarin kapali bilgisayar oldugunu
disindrsek -ki onun da glvencesi
yoktur érnek olarak ¢ikan yanginlara
veya hirsizliklara karsi- higbir 6nlem
veya ¢O6zim yuzde yuz etkili olama-
maktadir. Gerekli 6nlemleri uzman-
larin danismanhgi ve yardimi ile ala-
lim, &énemli bilgilerimizin yedek-
lerimizi aksatmadan tutalim ve bu,
zaman ile yapilan yarista yolumuza
daha guvenli devam edelim. Unut-
mayalim ki énce givenlik...
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