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GIRIS

Ekonomik Kalkinma ve isbirligi Orgiti (OECD);
kritik altyapilari; fonksiyonelligini yitirmesi du-
rumunda saglik hizmetlerine, toplumsal emniyet
ve gUvenlige, ekonomik buyimeye veya ekono-
minin verimli calismasina ciddi yénde etki eden

bilgi aglari ve sistemleri olarak tanimlamaktadir
(OECD, 2022).

Bu kapsamda asagida siralanan maddelerde 0l-
kelerin genel olarak kabul ettikleri kritik altyapilar
gosterilmektedir.

. Elektronik Haberlesme

. Enerji

. Bankacilik ve Finans

. Kritik Kamu Hizmetleri

. Ulastirma

. Su Yoénetimi altyapilaridir.

Bilgi teknolojileriistisnasiz olarak bUtin kritik alt-
yapilarda kullanmaktadir. Elektronik Haberlesme
(lletisim altyapisi, Internet altyapisi) gibi kritik
altyapilar ise tamamen bilgi teknolojileri bilesenle-
rinden olusmaktadirlar.
Enerji Uretim tesisle-
ri, barajlar, fabrikalar
gibi kritik altyapilar
SCADA olarak adlan-
dirilan ve bu yapilari
kontrol eden ve izle-
yen bilgi teknolojilerini
icermektedirler.

EnduUstri 4.0 sUreci-
ni gectigimiz andan
itibaren; daha 6nce
kendi icerisinde Oto-
masyon Teknolojileri
(OT) ile kapali calisan Kritik Altyapi kuruluslart;
Oretimde verimlili§in artirilmasi, dijital dénisim
sUrecleriile dzellikle lojistik kapsamindaki hizmet-
lerin Uretim sUrecine entegre edilmesi, ayrica enerji
verimlili§i ve tek merkezden yénetim kolayhgi gibi
sebeplerden dolayi internet altyapisini yogunlukla
kullanmaya baslamislardir. Bu baglamda, saldiri
yUzeyinin artmis olmasi OT altyapisini kullanan
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bUton kuruluslari, siber givenlik énlemlerini de
dikkate alarak gerekli tedbirleri almaya zorunlu
kilmaktadir.

Bu yazimizda 6zellikle Otomasyon (OT) Altya-
pilarina yapilacak saldirilardan bahsedecedim.

Her alanda yapilan siber saldirilara karsi koya-
bilmek i¢in; kuruluslariniilgili ekiplerinin micadele
etmesi, yorucu zamanlar gecirmesi ve olagan ya
da olagandisi maliyetlere hazirlanmasi gerekmekte.
Ancak OT altyapilarinda saldirilara karsi koymak
daha 6zel ugraslar gerektirebilir. Gercek zamanli
calisan fiziki sistemlerin devamliligi ve insan ha-
yatinin givenlidi icin biraz daha kaygilanmamiz
gerekecektir.

SIBER OLAYLAR HERKESIN BASINA GELEBILIR

Saha tecribelerimiz sunu gosterdi ki; herhangi
bir siber saldirnya maruz kalan teknik ekiplerin en
genel kanilari: “Bizim basimiza gelecegdini disin-
memistik” yaklasimi olmakta. Bunun altinda bazi
psikolojik etkilerin oldugu muhakkak. Kendisini bir
saldiri hedefi olarak disiunmemek, herhangi bir
siber olay yasamayacadi diusiuncesi ile hazirhkl
oldugduna yonelik
eksik/yanlis kani
ya da riski gercek-
ten g6z ardi etmek.

Amerikan Ulusal
Standartlar ve Tek-
noloji Enstitusi’'nin
(NIST) Siber Tehdit
tanimini paylasmak
isterim. “Siber teh-
dit’ terimi, internet
Uzerinde faaliyet
gosteren kot niyet-

li kisiler veya gruplar
tarafindan gergeklestirilen, siradan insanlardan
devletlere kadar risk olusturulabilecek zarar verici
eylemleri ifade eder. Siber tehditler; bilgisayar
sistemleri, adlar, tesisler, internet kullanicilari ve
dijital varliklar Uzerinde olumsuz etkilere neden
olabilir”

NIST’in bu tanimindan hareketle; herhangi bir sis-



teminiz internet ya da herhangi bir ada baghy-
sa, kurulusunuzun ne kadar kig¢iUk ya da boyik
olduguna bakilmaksizin TEHLIKE ALTINDASINIZ
demektir. Bundan kurtulmanin yolu ise sistemle-
rinizi 19ncu yOzyll standartlarina geri géndermek
degil (agdan ayirmak), gerekli ve yeterli tedbirleri
almaktir.

Kuruluslar, bioyUk bir siber givenlik olayr yasa-
yamayacak kadar biyuk ve hazirlikli () olduk-
larindan, ya da hedef olamayacak kadar kigUk
olduklarindan ya da ilgi ¢ekici olmadiklarindan
kendilerinden gayet emin yasiyorlar. Bu konforlu
yaklasim sayesindedir ki, siber givenlik olaylari
herhangi bir sektérdeki, her sekil ve buyUklUkteki
organizasyonun basina gelebiliyor. BuyUk kuru-
luslar, riskleri azaltma hizi ve tehdit yizeylerinin
belirlenmesinin yani sira tam mimari Uzerinde
birbirini tetikleyen risklere karsi farkindalik konu-
sunda da zorluklarla karsi karsiya kaliyorlar. Eniyi
savunulan kuruluslar bile sifirinci gin (zero-day)
saldirilari, aralkli gézetimler veya sabirli/kararli
dUsmanlar/rakipler nedeniyle magdur edilebiliyor.

KUg¢Uk kuruluslar, eksik altyapilari yozionden, is or-
taklarina veya misterilere yoénelik saldiri vektorleri
olarak veya gelecekteki endUstriyel saldirilar igin
test ortamlari olarak kullanilabiliyor. Yani paydaslar
serisi ile hazirlanan bir is sUrecinde maalesef EN
ZAYIF HALKA olmaktalar.

OT Altyapilariicin; her seyden 6nce fiziksel sonuclari
ve sUrecleri disUnmek, insan hayati, tesis, insan
ve ¢evre guvenligi ve siUreclerin dogru islemesi
sonuglariylailgilenmek zorundayiz. Ve en ufak bir
ihmalin doguracagdi sonuclarin analizi yapilirken
siber gUvenlik tehditlerinin de en én siralarda de-
Jerlendiriimesi gerekir. iyilestirme cabalari sirasinda
gecmiste yasanmis olaylardan (kurulus icinde
yasanmis ya da kamuya acik olaylar), gdézlem-
lerden dersler cikarilabilir, devam eden sireclere
(programilar, projeler) ve personele destek veri-
lebilir. Mevcut farkindaligin gelistiriimesiyle, siber
suclularin kurbani oldugunuzu/olabileceginizi ve
yalnizca gelismis guvenlik 6nlemleriyle bu saldir-
ganlarla savasabileceginizi unutmayin.

OT ALTYAPILARI OZELINDE PLANLAMA
YAPMAK

Bir siber gUvenlik olayinin herhangi bir kurulusun
basina gelebilecedini, bu olaylarla basa ¢cikmak
icin test edilmis ve yayginlastirilmis etkili bir pla-
na sahip olmanin, o kiyamet gininde hayatta
kalmanin ayrilmaz bir pargasi oldugunu akildan
ctkarmamaliyiz.

2024 /1 Haber Bilteni "”—

Kuruluslar tarafindan genel bir Kurumsal Bilgi
Sistemi (KBS/BT) Olay Midahale planina sahip
olmak ¢ok dnemlidir, ancak bu plan operasyonel
ortamlara hizmet etmek igin yeterli degildir. OT olay
muUdahalesine yonelik planlama, ¢esitli ydnlerden
BT olay midahalesinden biyik 6lcide farkhdir;
her seyden 6nce, bu olaylarin gercek ve fiziksel
sonuclari olacaktir ve bunlara verilecek karsiliklar
da farkli olmalidir.

Bu kapsamda istinasiz tOm kuruluslar icin, mUmkin
olan en kisa sUrede ydnetim destegiyle yuritme
yetkisine sahip bir plani uygulamaya koymaya
yUksek dncelik verilmelidir. Oldukg¢a olgun bir BT
olay midahale planina sahip kuruluslar icin bile,
ayri bir tamamlayici OT midahale plani gelistir-
meleri veya merkezi plan boyunca OT icin net
eklentileri belirlemeleri gerekir. BotUn bu calis-
malar yapilirken sire¢ ve givenlik sonuclarinin
da disUnUlmesi; Siber givenlik Planinin yasam
ddéngUsU asamalarinin her bir adiminda, OT'deki
kendine 6zel sUrecler dikkate alinarak risk mat-
risleri olusturulmali, 5nem derecesi ve iletisim
planlari gibi bélimler ayri olarak hazirlanmali ve
OT personeli de bu talimatlarin olusturulmasi ve
test edilmesinde sUrece dahil edilmelidir. COnkU,
OT'de sUrecleri kontrol altina almak codu zaman
BT ortamlarina goére cok daha farkl olacaktir.
Bu yalnizca Adli Bilisim (Forensics) ve kurtarma
Uzerinde degil, ayni zamanda siUreclerin yeniden
kararh haline déndirilmesi Uzerinde de 6nemli
farkliliklar olarak gézlemlenecektir. Bu nedenle,
sUrec¢ ortamlarini kontrol altina alma yetkisi muh-
temelen siber givenlik ekibine ait olmayacaktir.

Ek olarak, eski ve dUsUk seviyeli sistemlerin, po-
tansiyel sUrec etkisi, modern givenlik arag¢larinin
eksikligi, hatta endUstriyel cihazlarin fiziksel eri-
silebilirligi nedeniyle adli bilisim incelemeleri ve
kok neden analizi de oldukca farkli olacaktir. Adli
bilisim incelemeleri ve kdk neden analizinin ayrin-
tih olarak gerceklestirilmesinin fizibilitesi bile, acil
yasam ve guvenlik endiseleri nedeniyle farklilik
gdsterebilir. iletisim bile (6zellikle calisma saatleri
disinda) surec¢ ortaminda benzersiz zorluklar ya-
ratan bir alandir.

KUCUK DOKUNUSLAR, BUYUK ETKIi

OT ortamlarinda karsilasilan daha organize ve
karmasik saldirilar da mevcut. is sireclerine etki
yeteneklerini gelistiren devlet kaynakli saldirilarin
ardi arkasi kesilmiyor. Ulusal/uluslararasi medyada
gdzlemlenen haberlerde gérdigumuiz kadaryla;
karsiliklrhasmane duygularla birbirlerine saldiran
Rusya-Ukrayna, iran-israil, iran-Amerika, Cin-A-
merika, Kuzey Kore-.........
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Bu haberlerde devlet destekli saldirilarin siber
diUnyayi nasll bir savas alanina déndirdUklerini ve
kritik altyapilarin (Elektrik, Su Altyapilari, Teleko-
mUnikasyon, Endustriyel Uretim vb.) saldirganlarin
kontrolUne ge¢mesiyle sivil insanlarin bundan nasil
olumsuz etkileneceklerini kaygiyla izleyebiliyoruz.

OT altyapilarinin givenligini saglamak, bircok
insani ve teknolojik nedenden (insani zafiyetler
ve eksik teknolojik olgunluk) dolayi zordur. Saldir-
ganlar tarafindan, sistemlerin ele gecirilmesinde
ve etki alaninin genislemesinde rolU olan izinsiz
girislerin bUyuk bir kismi hala nispeten ¢ok basit
yollarla baslatihyor. OT aglari givenlik mimarisi
ve teknolojisi acisindan hélé biraz geride kalyor.
Bu, altyapilarda kullanilan sistemler icin daha
uzun yasam dongulerinden, bir kisminin yeterli
olgunluk dizeyinde tasarlanmamis olmasindan
ve bir kisminin da sadece zorunlu olarak kulla-
nilmasindan kaynaklanmaktadir. Operasyonel
sUrecler basitce calismalidir ve konu sifreleme
ve gUvenlik araclarina geldiginde fazla karmasik
hale gelmemelidir.

Halbuki bir¢ok siber olay, 5 asamali temel bir OT
Siber Guvenlik Kritik KontrolU aracih@iyla hala
onlenebilir. Olay mUdahale planlamasinin hazir-
lanmasina ek olarak, givenli ag mimarisinin, agd
goéronirltginin ve su-
rekliizlemenin, uzaktan
erisim kontrolUnin ve
guvenlik agigi yénetimi-
nin hafifletici dnlemler
olarak ne kadar énemli
oldugunun bilinmesi ge-
rekir. Bunlar, deneyimli
siber guvenlik uzman-
lari i¢cin k&git Uzerinde
basit goérunebilir, ancak
bunlar genellikle gézden
kagirihr, yeterli kaynak
saglanmaz veya OT
ortamlarinda g6z ardi
edilir. Ayrica uygulanmasi daha zorlayici ve ince
mUhendislik gerektirebilir.

TUm bu tedbirlerin 1siginda gozle goérilmeyen bir
koruma kalkani tesis edilebilir. DUnyada, OT ala-
ninda karsilasilan siber su¢ gruplarinin boyuok bir
cogunlugunun rakip isletmeler oldugu istatistiksel
olarak kanitlanmistir. Maalesef bazi kuruluslar,
etik olmayan bir sekilde, mUmkuin olan en fazla
kazanci elde etmek icin en az diren¢ gdsterilen
yolu seciyor, rakiplerine bel alti saldiriyorlar. Bu
kapsamda; siber guvenlik altyapilarini kurmus

kuruluslar onlara gayelerine ulasamayacaklari
bir set kurmus olacaklar. Her saldiri girisimlerin-
de, tekrarlanan engellere carpacaklari bir rakip
kesinlikle onlarin basarisiz olmasina veya pes
etmesine neden olabilir.

Tom bunlar kulada Urkiticu gelebilir. Ancak en-
dUstriyel ortamlarinizda temel givenlik kontrolleri
konusunda yapacadiniz her kictk adim biyik
bir fark yaratabilir! Yonetilebilir degdisikliklerle ug-
rasarak ve karmasik olanlari projelendirmek icin
uzmanlarin destedini alarak ise baslamalisiniz.

MEVCUT DURUMUN ANALIZi VE
GELiSTiRILMESI

OT siber guvenlik olgunlugunuzu gelistirmeye
basladiktan sonra, planlarinizi ve givenlik én-
lemlerinizi dUzenli olarak test etmeniz ve mevcut
durumunuzla, bioyiyebileceginiz alan konusunda
gercek, dnyargisiz ve tarafsiz bir gérinim elde
etmeniz gerekir.

OT'de mevcut durum analizi degerlendirmeleri

genelde zordur. Ancak bu degerlendirmeler, bir

ortamin teknik siber givenlik durumu (ve aslinda

yapinin kendisi) hakkinda bir anlayis olusturmak

icin cok yararl bir arag olabilirler (6zellikle kurumsal

siber guvenlik arag¢larindan ve programlarindan
izole edilmisse).

Herhangi bir kirmizi ta-
kim degerlendirmesi
veya sizma testinden
once, ilk basta pasif mi-
mari degerlendirmelerin
yapilmasi istenir. TUm
degerlendirmeler, OT si-
ber guvenligi konusunda
uygun sekilde egitilmis
personel tarafindan, OT
liderlerinin onayt ile be-
lirlenmis uygun disUk
etkili sUrecler ortaminda
gerceklestirilmelidir.

Son olarak, olaya midahale planlari ve prosedirler
icin rutin masa UstU tatbikatlar ve taktiksel tatbi-
katlar da planlanmalidir. OT personeli ve Yoneti-
min de dahil olmasiile ¢esitli paydaslarin katihmi
saglanmalidir. Planlarin gercekten ise yarayip
yaramadiginin givenli bir alanda kesfedilecedi
yer burasidir. Bir kriz sirasinda dedil, bir tatbikat
sirasinda kazanilan dersleri 6grenmek ¢ok daha
kolaydir. Saglikl bir "hata yok" tutumuyla yapilan
calismalar aynizamanda BT ve OT personeli ara-
sinda mUkemmel bir iliski kurulmasini da saglar.



BT ve OT EKIiPLERININ iLiSKILERININ
GELISTIRILMESI

Pek cok kurulusta, siber gUvenlik ile OT personeli
arasindakiiliskiler son derece gergin bir ortamda
gelisir. Yillarca sUren yanlis ve yetersiz iletisim; OT'yi
bir BT kutusuna sigdirmaya yénelik beceriksiz
¢abalar nedeniyle zarar gérmektedir. Bu iliskiyi
onarmak ve ekipler arasinda sagdlikli is birligi ve
iletisim hatlar kurmaya yénelik kararl bir ¢caba-
nin Uretilmesi ¢cok 6nemli. Bu iliski kurulamadigi
anda, bir kriz aninda gruplarin arasindaki siyaset
ve hamaset, mUdahale ¢abalarini engelleyebilir.
Bilmeden saldirganlara yardim edebilirler.

GUveni yeniden insa etmek zordur. BT personeli,
sUrec sistemleri hakkinda hicbir zaman mihendisler
ve operatodrler kadar bilgi sahibi olamayacaklaring;
operatodrler ve mUhendisler de sUrecin givenli ve
guvenilir bir sekilde ilerlemesine yardimci olmak
icin masaya getirilen siber givenlik bilgisine ve
¢dzUmlerine saygi duymalari gerektigini kabulle-
necek bir yaklasim sergilemelidir. Ust Yonetimler
tarafindan onaylanmis is gdzetimi programlari,
OT personelinin olay midahalesinde etkin olarak
gorevlendirilmesine olanak taniyan calismalar
ve uygulamalar ile bu sUrecin de kendine has bir
otomasyona cevrilmesi saglanabilir. Sonucta en
onemli sey, iki ekibin saygiyi paylasmasi ve ortak
bir misyona sahip olmasi: personeli hayatta ve
gUvende tutmak ve fiziksel sUreclerinin sorunsuz
islemesi.

OT RiSK TRENDi VE YONETIMi

OT Siber guvenlik riskleri yildan yila artmaya de-
vam ediyor. Yillara sair yapilan anketler ve ince-
lemelere goére; Son 5 yila baktigimizda 2019'da
ankete yanit verenlerin %38'i OT altyapilarina
yonelik tehditleri "yUksek kritik" olarak degerlen-
dirmisti. Bu oranin 2021'de %40'a, 2022'de %41'e
ve 2023'te %44'e yukseldigini gdzlemlemekteyiz.
(Veriler SANS ICS Annually Report yayinlarindan
derlenmistir)

Bu degerlendirme, fidye yazilimi saldinlariyla kritik
altyapilara yénelik artan ve CRASHOVERRIDE ve
PIPEDREAM gibi 6l¢eklenebilir OT hedefli saldiri
cercevelerinden etkilenen kuruluslarin acik edil-
mesinden sonra yapilan calismalarin sonuclaridir.
Bu kamuoyu bildirimlerinin, sektérel farkindalik
yoéninden olumlu etkileri olmakla beraber, daha
fazla OT saldirt aktérinin, daha az kéto amach
yazilim kullanarak etki yaratmasina olanak ta-
niyacak cesareti bulmasina da olanak tanimak-
tadir. icsel kanilari: “Bu kadar kolay mi?” olacak,
motivasyonlari artacaktir.
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2024 /1 Haber Bulteni

OT TEKNOLOJi TRENDI

iyi tasarlanmis, kapsamli bir OT savunma givenlik
programina sahip olmak bir Uks/opsiyon dedil,
esas olmalidir. O durumda dahi, kritik altyapi te-
sislerinin, kritik altyapiyr proaktif bir sekilde sa-
vunmak icin temel pasif ve dnleyici kontrollerin
Otesine gegmesi gerekir. MUhendislik ve givenlige
oncelik verirken modern tehditleri tespit etmek ve
bunlara karsi savunma yapmak igin de olgun OT
GuUvenlik altyapilari kurulmahdir.

Bunun icin;

. BT ve OT arasindaki yapisal farkhhklarin
benimsenmesi

. OT uyumlu kontrollerin belirlenmesi,

. Proaktif OT tehdit avcilidiicin egitimli per-
sonelin ve 6zel araclarin kullaniminin planlanmasi,
. OT-Ozel givenlik bitcelerinin planlanmasi,
. OT'ye 6zgl ad goérunirlik ¢dzUmlerinin

yayginlastirlmasi en temelde yapilmasi gereken
islemlerdir.

2023 YILININ SASIRTICI BULGULARI:
TAKTIK VE STRATEJIK SAVUNMA
HAMLELERI

2023 anket verilerinden elde edilen endise verici
bes cikarim.

TINCi BULGU

TOm dUnyadaki (Turkiye’de bu oran ¢ok daha
dUsUk) OT tesislerinin yalnizca %52'sinde belge-
lenen, masa UstU ¢alismalariyla test edilen ve
guncel tutulan OT'ye 6zgu bir olay midahale plani
bulunmaktadir. %17'si béyle dzel bir OT olay mida-
hale planina sahip olup olmadidindan emin degil.
Bunun nedeni, ayni kuruluslarin gincel ve test
edilmis bir BT olay mUdahale planinin da olmama-
sidir. BT gUvenlik kontrollerini bir OT tesisinin olay
muidahale planina "kopyalayip yapistirmak” ise
yaramayacaktir. Kendisinde bu planin oldugunu
iddia edenler icinde bu yaklasima sahip olanlarin
da oldugunu bildirmeliyiz. Ancak bu yaklasimin
guvenlik ve mUhendislik operasyonlarinda ciddi,
istenmeyen veya felaketle sonuclanabilecek so-
nuclara yol agmasi muhtemeldir.

Stratejik Hareket

Tesisler/Kuruluslar, OT'ye 6zel muhendislik odakli
bir olay midahale planina sahip olarak en iyi uy-
gulamalari karsilayacak sekilde tasarlanmalidir.
Masa basi tatbikat planlari sektdre dzel tehdit
istihbaratindan elde edilen gercekci senaryolarla
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beslenerek bu planlar dizenli olarak uygulanmalidir.
Tatbikatlarda is birligi ve farkindahgin artmasi mak-
sadiylailgili tim ekiplerin dahil edilmesi ve mUhen-
dislik ekibinin sorumlulugu Ustlenmesi saglanmalidir.
Bu sekilde mUhendislik personeliyle saygin iliskiler
kurulmasi, BT ve OT ekipleri arasindaki boslukla-
rin kapatiimasi ve guvenlik ve kontrol sistemlerine
oncelik verilmesi tetiklenebilir.

Taktiksel Hareket

OT siber guvenlik uzmanlari, BT gUvenlik becerile-
rinden yararlanmali ve BT ile OT'nin farkl oldugu
alanlarda genel siber givenlik planlarina destek
olmalidir. Bunun &tesinde, glvenlige dncelik verir-
ken, OT'ye 6zgU kontrolleri, teknolojileri ve siregleri
kullanarak OT'ye 6zgU tehditlere aktif olarak yanit
vermek i¢in BT gUvenliginden nelerin uyarlanabi-
lecedini kesfetmeleri gerekecektir. MUhendislik sis-
temlerinin ad dUzeyinde nasil ¢alistigini ve mevcut
olmayan veya rakipler tarafindan manipule edilen
oncelikli OT/EKS (Endustriyel Kontrol Sistemleri)
cihazlari/kontroldrleri/uzak terminal birimlerine
ne tur saldirlar yapilabilecedi 6Jrenilmelidir. Bu-
nun icin OT-Ozel MITRE ATTACK vektorlerinden
faydalanilmasi gerekecektir.

2'NCi BULGU

2023 yilinda ¢ogu tesis, OT aglarinin, BT aglari ve
internet gibi bazilarinin disman aglar olarak ad-
landirdigl, nispeten korumasi olmayan aglardan
iyi bir sekilde ayrildigini ve korundugunu biyuk bir
guUvenle belirtiyor. Ancak %38'i, EKS/OT'ye yonelik
ihlallerin ilk saldiri vektdrinin, tehditlerin EKS adina
girmesine izin veren BT aglarindan geldigini bilmiyor.

Stratejik Hareket

Oncelikle ag§ mimarisine odaklaniimal, ekipler ve
bUtce en yUksek yatirm getirisi (Otomasyon sirec-
lerinin aksamasiyla yasanacak kaybin daha fazla
olacagdi dederlendirmesiyle) sadlayacak sekilde
planlanmalidir. GU¢lU bir a§ mimarisi ve korunaksiz
aglardan siki bir sekilde izole edilmis bdlimlendirme
Uzerine insa edilen tUm savunma kontrolleri ve siU-
recleri, cok daha yuksek bir yatirnm getirisine sahip
olacak ve en dnemli olani koruyacaktir. Diger ilave
faydalar, endUstriyel olaylara midahale kosullari
sirasinda kontrol altina almaya ydéneliktir.

Taktiksel Hareket

BT, EKS/OT ve internet arasindaki tum givenilir
bilinen (ve bilinmeyen) erisim kurallariincelenmeli,
OT agina erisimde kullanilan gtvenlik duvari eri-
sim kontrol listeleri gézden gecirilmeli ve EKS'ye
giren ve ¢ikan baglantilara uzaktan erisim yoluyla
gerceklestirilebilecek saldirilara karsi ek tedbirler
alinmaldir.
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3'UNCU BULGU

Penetrasyon testlerinin %47'si Purdue Modelindeki
Seviye 2 cihazlara yoéneliktir. Bu durum endise verici
olabilmektedir. COnk0 mUhendislige 6zgU cihazlar-
da yanlis sekilde gercgeklestirilen EKS sizma testi;
guvenligi, guvenilirligi ve operasyonlari dogrudan
olumsuz yénde etkileyebilir.

Peki EKS/OT ortamlarinda penetrasyon testi ya-
pabilir misiniz?

Evet. Ancak herhangi bir seviyedeki EKS sizma testi
ile gUvenligin sUrdrilmesiisteniyorsa, OT ortamin-
da gerceklestirilecek en kritik sUrec¢lerin yakininda
olmamalidir.

Stratejik Hareket

ilk dnce en temel kontrollerle baslanmalidir. Bes
Kritik Siber GUvenlik KontrolinUn tUmU eksiksiz
bir sekilde tamamlanmalidir. Buradan cikarilacak
Olgunluk Degerlendirmesine gore, bir Ust seviyeye
uygun calismalar baslayabilir. Otomasyon sahasi
MuUhendislik ekiplerinin bu alandaki kararlari ver-
mesinin givenlik acisindan en iyisi oldugu bilinerek
model isletilmelidir. Yeterince olgunlastiinda tesisler
guvenlik ve muhendislik operasyonlarina goénil
rahathdiyla dénebilirler.

Taktiksel Hareket

Gergek dUnyadaki saldiri senaryolari Uzerinden
testler uygulanmalidir. isletme tarafindan onaylan-
diginda, ilk erisimi ve BT genelinde yanal hareketin
ilgili tespit yeteneklerini test etmek icin sizma testine
baslanir. Sonra asama asama her seviye igin uygun
guvenlik kontrolleri test edilmeye baslanir. Testler
Uretim sistemlerindeki bilesenlere geldiginde dikkatli
olunmali ve mUhendisligi etkileyebilecek herhangi bir
sistem Uzerinde test yapiliyorsa, sistemlerin BT ve/
veya OT aglarinda olup olmadigina bakilmaksizin
ekstra 6zen gosterilmelidir. Bu tur testleri yapma-
dan 6nce daima én onay alinmali ve masa basi
calismalariyla operasyon riski en aza indirilmelidir.

4'UNCU BULGU

OT tesislerinin yalnizca %22'si, modern OT'ye 6zgU
tehdit algilama yeteneklerini anlamak i¢cin MITRE
ATTACK vektorinu kullaniyor. Bu ¢ergevenin etkin
kullanilmasi, proaktif bir OT siber guvenlik prog-
ramini yénlendirebilir.

Stratejik Hareket

Tesislerin siber guvenlik bilincinin artirilmasi ile ¢cok
daha fazla tesis, geri planda kalmak ve yalnizca
reaktif olmak yerine, proaktif savunma icin MITRE
ATTACK cercevesinden yararlanabilir. Aktif dUsman
yeteneklerini anlamak icin sektdrdeki tehdit istihba-
ratindan yararlanilmalidir. Siber gUvenlik ekipleri,
onemli EKS veri kaynaklarini, ilgili araglari ve risk



azaltma tekniklerini belirlemek gibi proaktif gdrev-
lere hazirlanmak icin teknik araclardan ve teknik
analizden yararlanma konusunda giclendirilmelidir.

Taktiksel Hareket

OT icin MITRE AT TACK kilavuzunun nasil kullanacag
ogrenilmelidir. Saldirganlar tarafinda etkin olarak
kullanilan Teknik, Taktik ve Prosedurler (TTPs) ince-
lenmeli ve kuruluslar kendilerine gore tehdit haritasi
cikarmahdirlar. OT-SIEM kurallari icin kullanilacak
veri kaynaklari ve OT tehdit avciiginin baslatilacagi
alanlar belirlenmelidir.

5'INCi BULGU

Katilimcilar, OT'ye 6zgU
ad goéorunirltgunt (NDR
¢6zUmleri), EKS aglarinda
konuslandiriimasi gereken
ve EKS egitimli uzmanlarin
gUnltk olarak kullanmasi
gereken en 6nemli yetenek-
ler arasinda birinci siraya
koymaktalar.

OT'ye 6zel ag goriunirligo-
nUn uygun sekilde tasarlan-
masi, varlklar ve givenlik
acigi bilgileri hakkinda ay-
rintilari ve guncel saldirilar
da dahil olmak Uzere saldiri
hazirlk tekniklerini gdzlem-
lemek icin kapsamli bir veri
kaynadi saglar. Ek olarak,
endUstriyel olaylara midahale calismalari ve daha
fazlasiicin ag trafigi verileri saglam kaynaklar olarak
degerlendirilebilir. Bu alandaki en yaygin ¢6zim-
ler, bu verileri, daha az gUvenli olan aktif tarama
secenedi yerine, aktif sorgulamayi gerceklestir-
mek icin ad trafigini pasif olarak gozlemleyen ve
bilinen tehlikeler dogrultusunda alarmlar Ureterek
ilgili ekipleri yéonlendiren IDS (Intrusion Detection
Systems) ¢cdzumleridir. Ancak bdyle bir ¢6zUmuon
endUstriyel aglara yerlestirilmesi kritik Sneme sa-
hiptir. C6zUmUn projelendirilmesi ve uygulanmasi
(dUsUk maliyetli veya Ucretsiz ya da profesyonel
araclar) tamamlandiktan sonra, 6zellikle BT ve OT
givenligi konusunda egitilmis personelin takibi icin
rehberlerin hazirlanmasi gerekir.

Stratejik Hareket

Ust yénetimler tarafindan, OT siber givenlik yéne-
timinde calisacak birim ve personelin, operasyon
sahasinda ¢alisan ekiplerin hayatini zorlastiran
kimselermis gibi gérinmesi yerine, mUhendislik
gdrevlerini kolaylastiran ve operasyon personelini
destekleyen unsurlar olarak taninmalari saglanma-
hdir. OT ag gorinirligu yalnizca EKS givenligi ve
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enduUstriyel olaylara midahale ile ilgili degdildir. OT
agina 6zel gérunurli§in tOm avantajlari bilinmeli,
ekiplere ve tUm paydaslara bildirilmeli ve bu tir
teknoloji icin muhakkak bitce planlanmaldir.

Taktiksel Hareket

Hem OT-agdinin diger aglara entegre oldugu trafigin
(Kuzey/Guney) hem de dahili OT-ag gérundrlogiuni
(Dodu/Bati) elde etme yolunda sireclerin anlasil-
masiicin ilgilimUhendislik personeliyle birlikte ¢alis-
ma yapilmalidir. Trafik yakalamalarini elde etmek
amaciyla sinir givenlik duvarlari, dahili givenlik
duvarlarive tOm agda bulu-
nan yonetilen anahtarlama
cihazlari veya trafik erisim
noktalari Purdue Modeline
uygun olarak tanimlanmali,
buna uygun olarak ag trafi-
ginin tamaminiizleyebilecek
tasarim yapiimahdir.

SONUC

Yonetim kurulu seviyesinde-
ki kritik altyapi sahiplerinin
ve sahadaki operatdrlerinin
bir kurulusu neyin kritik hale
getirdigini anlamasi kritik
6nem tasiyor. Bu onlarin en-
dUstriyel kontrol sistemleri-
dir, yani OT/EKS sistemleri,
muUhendislik ve operasyon-
lardir.

OT mUhendislik sUrecleri tasarim sUrecinden basla-
narak guvenligin én planda tutuldugu bir projelen-
dirme ile kurulmalidir. Siber savunmanin yasayan
bir sUrec¢ oldugu ve saldirgan profillerinin sUrekli
kendini gelistirdigi de g6z 6nine alindiginda, sa-
vunma stratejilerinin de surekli gelisecek sekilde
planlanmasi gerekmektedir.

Kanser hicresi sinsi bir zararlidir. ilk hiicrenin yikici bir
etkisinin olmadigini hepimiz biliyoruz. Ancak zaman
icerisinde yayilan hicreler bir dokuyu, dokular ise
organlariyakip yikiyor. Siber saldirinin da bdyle etki
yaptigi bilinmeli, erken teshis ve tedavinin énemi
burada da hissedilmelidir.

Yukaridaki bulgularin her biri endise verici olsa da
bu yazimizda, kritik altyapilarimizi korumanin ger-
cekei eylemlerle mUmkUn oldugu anlatilmistir. Cesitli
stratejik ve taktiksel hamlelerin yani sira egitim ve
gelistirme segeneklerinin de degerlendirilmesiile OT
siber guvenlik modelinin olgunlasmasi incelenmis,
okuyucularin daha somut gerceklerle tehlikeyi fark
etmeleri saglanmistir.



