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Bu yazının amacı firewall, proxy ve NAT yazan veya düzenleyen Linux sistem yöneticilerine Linux kerneli içinde NetFilter sistemi özelinde, giriş düzeyinde neler olup bittiğini açıklamak, network'den gelen bir paketin hangi yollardan geçtiĞini göstermek ve nerelerde paketlere müdahale edebileceĞimizi kararlaştırmak. Bunu yaparken, Netfilter sistemi üzerinde bir soyutlama yapmadan, doĞrudan Netfilter sistemindeki yapıları ve fonksiyonları kullanacaĞız.Bununla birlikte nasıl müdahale edeceĞimizi, bunun kodunu modül olarak nasıl hazırlayacaĞımızı da burada açıklayacaĞız. 

Netfilter ve C programlama ile Linux Kerneline Modul yerleştirme -I-
Giriş
Bu yazının amacı firewall, proxy ve NAT yazan veya düzenleyen Linux sistem yöneticilerine Linux kerneli içinde NetFilter sistemi özelinde, giriş düzeyinde neler olup bittiĞini açıklamak, network'den gelen bir paketin hangi yollardan geçtiĞini göstermek ve nerelerde paketlere müdahale edebileceĞimizi kararlaştırmak. Bunu yaparken, Netfilter sistemi üzerinde bir soyutlama yapmadan, doĞrudan Netfilter sistemindeki yapıları ve fonksiyonları kullanacaĞız.Bununla birlikte nasıl müdahale edeceĞimizi, bunun kodunu modül olarak nasıl hazırlayacaĞımızı da burada açıklayacaĞız. 

Bunun bir çok yararı olabileceĞi gibi en önemli kazancı, sistem yöneticilerine, NetFilter ve Network stack ve Network security konusunda bir perspektif kazandırmak ve inisiyatifin ne derece ellerinde olduĞunu kanıtlamak olacak. Okuyucu, bu yazının sonunda, isterse kendi araçlarını hazırlar veya devam etmekte olan açık kaynak kodlu yazılımlara katılabilir... Ek olarak, bu yazının yan ürünü, konusu olmamasına karşın, Linux kernel modülü programlama olacak...

Ayrıca, bu yazının giriş dizeyinde olduĞunu belirtip, ardıllarının geleceĞini belirtmek isterim...

Netfilter nedir? Ne işe yarar? Nasıl bir yapısı var?
Netfilter, kısaca, Linux kerneli içinde bir alt sistem. Size, paketlere müdahale etmek için bir ortam sunar. Paket filtreleme, NAT, paketleri deĞiştirebilme, Netfilter sisteminin yapabildikleridir. Bunu yaparken kernelin network yönetim sistemi, Netfilter'a kolaylıklar saĞlar. 

Şöyle ki; herhangi bir paket, internet ortamından network sürücüsüne ulaşır, protokol stack içinde gezinir ve en sonunda, ya paket, kullanıcıya ulaştırılır, ya da aynı veya farklı bir network sürücüsü tarafından network dışına gönderilir. Işte bu gezinti sırasında Netfilter sisteminin, kernel network stack'i içinde bazı müdahale noktaları vardır. Bu noktalara hook(kanca) denir. Müdahale şekilleri ise pakete müdahalenin türüne göre beş farklı isimle anılır. Bunlar, NF_DROP, NF_ACCEPT, NF_STOLEN, NF_QUEUE ve NF_REPEAT kodlarıdır. Bunlara geri dönüş kodları(“return code”) denir.

AşaĞıda, müdahale türlerinin tanımlarını ve müdahale noktalarını numaralarıyla görebilirsiniz.

NF_DROP : Paket iptal edilir, gezintiye son verilir
NF_ACCEPT : Paket kabul edilir, gezintiye devam edilir
NF_STOLEN : Paket şua anda bende, gezintiye son ver
NF_QUEUE : Kullanıcı ortamına aktarıma aktarılır
NF_REPEAT : Hook fonksiyonu tekrar çaĞırılır.

 

Yukarıdaki resim, bir network paketinin Netfilter alt sistemine girişinden çıkışına kadar dolaşım haritasını resmediyor.

Resimden de anlaşılacaĞı gibi INPUT gelen paketlerin ve OUTPUT giden paketlerin yönünü gösteriyor. Köşeli parentez içindeki rakamlar, Netfilter sistemi içinde müdahale noktalarını gösterir. Bunlar yandaki resimde açıklıdır.

Bu beş müdahale noktasına ayrı ayrı beş Hook fonksiyonu uygulanabilir. Hook fonksiyonu bizim asıl müdahale işini yapan fonksiyondur. Bu müdahale çesitleri yukarıda sıralandıĞı gibi, NF_DROP, NF_ACCEPT, NF_STOLEN, NF_QUEUE , NF_REPEAT kodlarıdır. Bu kodlar hook fonksiyonu içinde müdahale amaçlı kullanılır. ÖrneĞin bir network paketine müdahale, NF_ACCEPT (accept=kabul) ile olmuşsa paket kabul edilir.

Şimdi, gelin bir network paketinin bu dolaşım içinde nasıl bir güzergah üzerinde seyrettiĞini ve bazı noktalardan geçerken ne çeşit kritiklere tabi tutulduĞunu açıklayalım...

Dışarıdan gelen bir paket önce NF_IP_PRE_ROUTING[1] noktasından geçer . Burada sisteme register edilen hook fonksiyonlarının kriterlerine göre paket düşürülür/reddedilir (NF_DROP), kabul edilir (NF_ACCEPT), çalınır (NF_STOLEN), kullanıcı alanına gönderilir(NF_QUEUE), veya bu paket üzerine hook fonksiyonu tekrar çaĞırılır(NF_REPEAT). EĞer paket kabul edilirse, ok yönünde ilerleyip ROUTER noktasına ulaşır, burada paketin hangi tarafa gideceĞine karar verilir. EĞer paket lokal sistem için gönderilmişse, NF_IP_LOCAL_IN[2] yönüne gönderilir, eĞer paket başka adres(network kartı) için ise NF_IP_FORWARD[3] noktasına gönderilir. [2] noktasında tekrar Hook fonksiyonu uygulanır ve kabul şartları saĞlanır ise paket network stack'e gönderilir, yani sistemimize girer. [3] noktasında, Hook fonksiyonu uygulanır. EĞer kabul şartları saĞlanır ise NF_IP_POST_ROUTING[4] noktasına gönderilir, zıttı durumunda paket düşürülebilir. NF_IP_LOCAL_OUT[5] noktası lokal bilgisayarın dışarıya gönderilen paketler için geçiş noktasıdır. Bu noktanın da öncekilerden farkı yoktur. Yalnız, şunu diyebiliriz ki, şekilde gösterildiĞi gibi [ROUTE], NF_IP_LOCAL_OUT[5] sonra deĞil önce gelir. [ROUTE] noktasında IP manupulasyonu yapıldıktan sonra [5] noktasına geçilir ve ardından paket, son olarak [4] noktasından geçer. Bu arada şunu da belirtmek gerekir ki, her müdahale noktasında, herhangi bir protokolun herhangi bir paketi için birden fazla hook fonksiyonu register edilebilir. Her müdahale noktası için de, bir Hook fonksyonu register etme zorunluluĞu yoktur ama bir default müdahale her zaman vardır.

Netfilter Kernel Modülü Hazırlama 
Netfilter, yukarıda çerçevesini çizdiĞimiz sistemin yönetimini bize C API'leri ile saĞlar. Ama bu C kodunu 

herhangi bir binary kod gibi derleyemeyiz. Netfilter linux kerneli içinde bir sistem, onun APIlerini kullanarak hazırladıgımız bir kod ancak bu sisteme bir modül olarak eklendiĞinde aktif olabilir. Bu yüzden Netfilter APIleri ile hazrıladıĞımız kodları modül haline getirip kernele gömmemiz gerekir. Şimdi gelin bir kernel modülü hazırlamak için asgari neler bilmemiz gerekir sıralayalım.(Bu yazının amacı kernel modül programlama olmadıĞı için modül hazırlama kısmı kısaca anlatılacaktır.)

Bir kernel modulü en az iki fonksiyona sahip olmak zorunda : init_module() ve cleanup_module(). init_module() fonksiyonu, modul kernele eklenirken çaĞırılır. cleanup_module() fonksiyonu ise modul kernelden silinirken çaĞırılır ve init_module() fonksiyonunun yaptıklarının tersini yapar. 
Hemen bir örnek verelim isterseniz:
 

Text 2 Module.c
1. #include  
2. #include 
3.  

4. #define __KERNEL__
5. #define MODULE
6.  

7. init_module(){
8. printk(“Selam kernel dunyası ”);
9. }
10. cleanup_module(){
11. printk(“Hoşçakal kernel dunyası ”);
12. }

 

 


 

Yanda gördüĞünüz bizim küçük module.c modülümüz. Ilk 5 satır her modul kodunda olmak zorunda olan tanımlamalar.

 

Bu modülümüz kernele yüklendiĞinde ekrana “Selam kernel dunyası” yazısını basar. Kernel den silinirken “Hoşçakal kernel dunyası” yazısını basar.

 

Shell'de 

$> gcc -c -o modul.o modul.c
 

modul.c kodunu derledikten sonra elimizde modul.o adında bir modülümüz olur. Bu modulü root altinda insmod ve rmmod komutlarına arguman şeklinde vererek kernele ekleyebilir ve kernelden çıkarabiliriz. 

Netfilter Sisteminde Kullanılan Bazı Yapılar ve Tanımlamaları
Yukarıda Netfilter sistemini ve nasıl kernel modülü hazırlanacaĞını anlattık. Yalnız, bunlar bir netfilter modulünü hazırlamak için yeterli deĞildir. Netfilter bize bir API sunuyor demiştik, gelin şimdi bu APInin içinden bazılarını(ve en önemlilerini) tanıtalım...

Hook Fonksiyonu:
 

Text 3 : nf_hookfn prototype
1. unsigned int nf_hookfn(unsigned int hooknum,
2. struct sk_buff **skb, 
3. const struct net_device in, 
4. const struct net_device out, 
5. int (*okfn)(struct sk_buff *) 
6. );

 

Yukarıda gördüĞümüz baştan beri bahsettiĞimiz hook fonksiyonunun prototype'ı. Kendisi 5 arguman alıp bir integer(tamsayı) dönüyor. Şimdi gelin bu 5 arguman nedir açıklayalım:

hooknum :
Netfilter sisteminde hook (müdahale) noktasının yerini gösterir. Mesela, NF_IP_PRE_ROUTING, NF_IP_LOCAL_IN, NF_IP_FORWARD gibi.

Skb :
Türü, struct sk_buff** . Network stack içinde paketleri tutan yapıya pointer'dir . Network stack tarafından paketleri tanımlamak için kullanılır. Bu pointer sayesinde paketlere ulaşabiliriz...

In : 
Isminden de anlaşışacaĞı gibi “gelen ethernet kartı” sürücüsüne pointer oluyor. Network paketleri bu sürücüye gelir. 

Out :
In ile aynı türde. Tek farkı “giden ethernet kartı” sürücüsüne pointer olması. Network paketleri bu sürücüden dışarı çıkar.

(*okfn)(struct sk_buff ) : 
okfn( struct sk_buff ) fonksiyonuna pointer. Argüman olarak struct sk_buff* alıyor.
 

Buradaki in ve out deĞişkenleri iki farklı network arayüzüne işaret eder -ki bu iki deĞişkenin Netfilter sisteminde kullanım alanları da farklıdır. In deĞişkeni paketler sisteme girerken NF_IP_PRE_ROUTING ve NF_IP_LOCAL_IN Hook noktalarında kullanılır. Out deĞişkeni ise paketler sistemden çıkarken NF_IP_LOCAL_OUT ve NF_IP_POST_ROUTING Hook noktalarında kullanılır. Sizin de farkedeceĞiniz üzere deĞişkenlerden biri null olması gerekirken, diĞerinin olmaması gerekir.

nf_hook_ops :
 

1. struct nf_hook_ops {
2. struct list_head list;
3. nf_hookfn *hook;
4. int pf;
5. int hooknum;
6. int priority;
7. };

 

Şu ana kadar elimizde sadece Hook fonksiyonu vardı. Bundan sonraki aşama elimizdeki hook fonksiyonunu kernele gömmek. Işte bu noktada nf_hook_ops yapısına ihtiyacımız var. nf_hook_ops yapısı hook fonksiyonu register edilirken kullanılır. Dikkat ederseniz, 3 satırda nf_hookfn() fonksiyonuna bir pointer var. Işte bizim hazırladıĞımız hook fonksiyonu bu pointer'a eşitlenir. Boylece register işlemi tamamlanmış olur. Tanımlanan diĞer yapılar da tabi kullanılır, şimdi gelin bunları açıklayalım:
list :
Bu deĞişkenin ne olduĞunu açıklamadan önce nf_hook_ops yapısının nasıl saklandıĞını bilmemiz gerekir.

nf_hook_ops yapısı bir doubly linked list içinde tutulur. Bu yüzden next(sonraki) ve previous (önceki) gibi deĞişkenleri vardır. struct list_head list yapısı bu listenin başını gösterir. Bu yüzden bu deĞişken içsel bir yapıdır ve büyük bir olasılıkla bir Netfilter modul yazıcısının bu deĞişkenle herhangi bir şekilde deĞişiklik yapmasına gerek yoktur. 
Hook :
nf_hook_fn fonksiyonuna pointer deĞişkeni. Hook fonksiyonu hazrılandıktan sonra, bu deĞişkene eşitlenir.

Pf :
Protokol ailesini belirtir. Ipv4 için, biz PF_INET kullanacaĞız.

Hooknum : 
Bu deĞişken müdahale noktamızı belirtmek için kullanılır: NF_IP_PRE_ROUTING, NF_IP_LOCAL_IN gibi.

Priority :
Hook önceliĞini belirtir. NF_IP_PRI_FIRST, NF_IP_PRI_MANGLE, NF_IP_PRI_LAST gibi.

Netfilter Modülünü Register ve Unregister Etme
Son olarak aşaĞıda tanımlı iki fonksiyonumuz var:

unsigned int nf_register_hook(struct nf_hook_ops *nfho);

unsigned int nf_unregister_hook( struct nf_hook_ops *nfho ); 

Tahmin edebileceĞiniz gibi, birinci fonksiyonumuz bizim tanımladıĞımız nf_hook_ops yapısını Netfilter sistemine ekler. Ikincisi ise Netfilter sisteminden çıkarır. Yukarıda verdiĞimiz module.c 

örneĞini baz alırsak, nf_register_hook() fonksiyonu init_module() fonksiyonunda kullanılır, nf_unregister_hook() fonksiyonu cleanup_module() fonksiyonunda kullanılır. Böylece hazırladıĞımız hook fonksiyonlarını kernele modul olarak gömebilir ve çıkarabiliriz.

Tekrar
Bu aşamadan sonra Netfilter modulleri yazabilir ve uygulayabiliriz. Bundan once isterseniz gelin ne yapmamız gerektiĞini bir daha gözden geçirelim:

1. nf_hookfn() fonksiyonunu hazırla

2. geri dönüş kodunu yerleştir( NF_DROP, NF_ACCEPT gibi...)

3. nf_hookfn() fonksiyonunu struct nf_hook_ops yapısına yerleştir (böylece fonksiyonu register etmiş oluyoruz)

4. struct nf_hook_ops yapısındaki diĞer deĞişkenlere deĞerlerini ata

5. Kernel modulü prototipini hazırla

6. init_module() fonksiyonu içinde nf_register_hook fonksiyonu ile hazırladıĞın struct nf_hook_ops yapısını register et.

7. cleanupt_module() fonksiyonu içinde nf_unregister_hook fonksiyonu ile hazırladıĞın struct nf_hook_ops yapısını unregister et.

8. Netfilter modulünü derle

9. insmod ve rmmod shell komutları ile modulü kernel göm ve çıkar

Ornekler
Ornek:1

Sisteme gelen tüm paketleri düşürür...

 

#define __KERNEL__ #define MODULE #include < linux/module.h > #include < linux/kernel.h > #include < linux/netfilter.h > #include < linux/netfilter_ipv4.h > static struct nf_hook_ops nfho;  unsigned int hook_func(unsigned int hooknum,  struct sk_buff **skb, const struct net_device *in,  const struct net_device *out,  int (*okfn)(struct sk_buff *)) { return NF_DROP; /*giren ve çıkan bütün paketleri düşürür/bloke eder.*/ } int init_module() { /*kendi hook fonksiyonumuzun uygulanacaĞı nokta ve özellikleri*/ nfho.hook = hook_func; nfho.hooknum = NF_IP_PRE_ROUTING;  nfho.pf = PF_INET;  nfho.priority = NF_IP_PRI_FIRST;  nf_register_hook(&nfho); /*fonksiyonumuza kendi içinde point eden   nhho yapısını netfilter sistemine ekliyoruz.*/ return 0; } void cleanup_module() { nf_unregister_hook(&nfho);/*fonksiyonumuza kendi içinde point eden   nhho yapısını netfilter sisteminden çıkarıyoruz.*/ }

 

Ornek:2

Kendi lokal sistemimizden gelen bütün paketlri düşürür geri kalanları geçirir...
#define __KERNEL__ #define MODULE #include < linux/module.h > #include < linux/kernel.h > #include < linux/netfilter.h > #include < linux/netfilter_ipv4.h > static char *drop_if = "lo"; unsigned int hook_func(unsigned int hooknum, struct sk_buff **skb, 
const struct net_device *in, const struct net_device *out, int (*okfn)(struct sk_buff *)) { if (strcmp(in->name, drop_if) == 0) { printk("Dropped packet on %s... ", drop_if); return NF_DROP; } else { return NF_ACCEPT; } } /*127.0.0.1 adresinde gelen tüm paketleri düşürür. */ static unsigned char *drop_ip = "x7fx00x00x01"; /* 127.0.0.1 */ unsigned int hook_func(unsigned int hooknum, struct sk_buff **skb, const struct net_device *in, const struct net_device *out, int (*okfn)(struct sk_buff *)) { struct sk_buff *sb = *skb; if (sb->nh.iph->saddr == *(unsigned int *)drop_ip) { printk("Dropped packet from... %d.%d.%d.%d ", drop_ip, *(drop_ip + 1), *(drop_ip + 2), *(drop_ip + 3)); return NF_DROP; } else { return NF_ACCEPT; } }
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