Tiirkiye’de internet’ in Durumu 2013 -

Alternatif Bilisim Dernegi, Bilgi-
sayar Muhendisleri Odasi, Elektrik
Muhendisleri Odasl, internet Tek-
nolojileri Dernegi, Linux Kullanici-
lari Dernegi, Pardus Kullanicilar
Dernegi, PHP Geligtiricileri Derne-
gi, Tip Bilisim Dernegi ve Korsan
Parti’nin Internet Haftasi etkinlikleri
kapsaminda hazirladigi “Turkiye’de
internet’in Durumu-2013" Raporu
yayinlandi. Sansur, ifade 6zgirlugu
ve kisisel verilerin glvenligi konula-
rina yer verildi.

8-21 Nisan 2013 tarihleri ara-
sinda 16. internet Haftasi'ni kutlu-
yoruz. Tlrkiye‘de internet 20. yilini
doldurdu. Bu vesileyle Turkiye‘de
internet'in Durumu baslikl raporu-
muzu glncelledik. Asagida imza-
s bulunan dernek, oda ve bilisim
orgitlenmeleri  olarak, Turkiye'de
internetin durumuna iliskin bir fo-
tograf c¢ektik; toplumsal, kultirel,
egitbilimsel ve ekonomik boyutlari ile
Turkiye‘de internetin durumunu de-
gerlendiren bir rapor hazirladik.

“Aglarin agr” olan internet‘in ka-
rakteristik 6zellikleri, temel yapisini

olusturan “ag mantigi’ndan dolay!,
“kuresel”, “gayri-merkezi’, “acik”,
“sinirsiz”,  “etkilesimli”,  “kullanici-

”

denetimli” ve “altyapidan-bagimsiz
nitelemeleriyle konumlanabilir. “Ag
tarafsizlig1” (net neutrality) ve bir ag
olarak internetin tarafsizhgi, agin bu
yapisal ¢zellikleri Gizerinde temelle-
nen bir ilkedir. “internet tarafsizhgr”,
internet hizmet saglayicilar basta
olmak (izere internet endustrisi igin-
de yer alan herhangi bir kurumsal
yapinin ve devletlerin, kullanicilarin
internet erigimleri tizerinde herhan-
gi bir kisitlama uygulayamamalari
anlamina gelir. internet tarafsizlig

ilkesi, icerik, web siteleri, web plat-
formlari, aga baglh donanim ve ile-
tisim bigimleri zerinde uygulanmak
istenen kisitlamalarin énlenmesi ve
internetiin ¢ok tarafli, demokratik
bir yonetisim temelinde gelistiriime-
si amacini ifade eder. Onceligimiz,
kullanici haklarinin korunmasidir ve
bu baglamda internet tarafsizhigini
savunuyoruz.

Erisim engellemeleri, merkezi
filtre uygulamasi, kamuya acik eri-
sim noktalarindaki keyfi sansurffilt-
re uygulamalari Tirkiye'de internet
kullanicilarina kargi artan bir sansuir/
denetim mekanizmas! haline geldi.
Kullanicilarin katkilari ile erisim en-
gellemelerini raporlamaya calisan
EngelliWeb sitesine gére, 28 binden
fazla alan adi Turkiye‘den erisime
kapalidir. Gecen yil ayni tarihlerde
acikladigimiz raporda bu sayr 18
binden fazla iken, gecen bir yillik
slrede yaklasik 10 bin artarak 28
bini bulmustur. “Guvenli internet”
adiyla bilinen devlet eliyle merke-
zi filtre uygulamasina dahil edilen
web sitelerinin ve igeriklerin sayisi
belirsizdir. Ustelik tiim bu siregler
yurttas denetimine kapaldir. Seffaf
degildir. Engelli / filtreli iceriklerin

istatistikleri  yayimlanmamaktadir.
Gegtigimiz aylarda AiHMin karariy-
la temel insan hak ve 6zgurluklerine
aykiri oldugu tescil edilen 5651 no‘lu
yasa, Danistay‘da iptal davasi stren
merkezi filtre yénetmeligi Turkiye‘de
devletin internet‘e yaklagiminin éze-
tidir. internet'e devlet midahalesi
yurttas katiliminin ve ifade 6zgrlU-
gundn énldndeki 6nemli bir engeldir.

Ayrica sosyal medya paylasim-
lari, blog yazilari, okuyucu yorum-
lari yizinden tutuklanan veya tu-
tuklanmakla tehdit edilen insanlar,
internetten ‘terér érgti’ tiretmeler,
oto-sansiire zorlamalar... internet
kullanicilarina yénelik tim bu kor-
ku operasyonlarini kiniyoruz. Cun-
ki oto-sansir baskisi, sansirin en
kétu bicimdir...

2012 yili Nisan ayinda gercekles-
tirilen Hanehalki Bilisim Teknolojileri
Kullanim Arastirmasi sonuglarina
gére Turkiye genelinde hanelerin
%47,2'si internet erisim imkanina
sahiptir. Bir bagka deyisle, internetin
20. yilinda hentz ndfusun yarisini
internetle tanistiramadik. Bu oran
2011 yihnin ayni ayinda %42,9 idi.
internet erisim imkani olan hane ora-
ni kentsel yerlerde %55,5 iken, kirsal



yerlerde %27,3'r. istatistiki Bolge
Birimleri Siniflamasina (IBBS) gére
%58,7 ile istanbul basta olmak Utze-
re, Dogu Marmara, Orta Anadolu,
Bati Anadolu ve Bati Marmara bdl-
gelerinde internet erigim imkani olan
hane orani Turkiye ortalamasinin
Uizerindedir. Bilgisayar ve internet
kullaniminda kadin-erkek ve kent-kir
arasindaki sayisal ugurum devam
etmektedir. Bilgisayar ve Internet
kullanim oranlar 16-74 yas gru-
bundaki erkeklerde %59 ve %58,1
iken, kadinlarda %38,5 ve %37‘dir.
Bilgisayar ve internet kullanim oran-
larinin en yuksek oldugu yas grubu
16-24 yas grubudur. Bu oranlar tim
yas gruplarinda erkeklerde daha
yilksektir. Bilgisayar ve internet kul-
lanimi kentsel yerlerde %57,8 ve
%56,6, kirsal yerlerde ise %27,6 ve
%26,4tir. Kirsal kesimde kadinlarin
%16.3U Internetle tanismis, interne-
ti dizenleri kullananlar ise %10.6.
Bunun yaninda bilgisayar ve internet
kullanim oranlarinin, cinsiyetten ba-
gimsiz olarak egitim dizeyi arttikca
yuUkseldigi gérllmektedir. Ancak ka-
dinlarin her egitim dizeyinde erkek-
lerden daha az kullanim oranina sa-
hip olduklar da géze carpmaktadir.
Onerilerimiz: Bilgisayar ve In-
ternet kullaniminda kadin-erkek ve
kent-kir arasinda slregelen sayisal
ucurumu gidermek, ancak ilkégretim
dizeyinden baglayarak muifredata
saglikh bilisim teknolojileri kullani-
mi konusunda pedagojik ve analitik
temelli icerik saglayarak mimkin
olabilir. Bilisim egitiminin bu teknolo-
jilerin olanak ve limitlerini de 6greten

temel bilisim kavramlarinin lise me-
zunu her yurttasa verilmesi gerekli-
dir. Bu icerik olusturulurken, alanda
calisan akademisyen, uzman ve sivil
inisiyatiflerin gérisu ve destegdi alin-
mali, sdrekli glncellenen bir ortak
akil havuzu yapilandiriimalhdir.

Tablo 1. 2012 yili bilgisayar ve
internet kullaniminin yas ve cinsi-
yete gére dagilimi

Turkiye istatistik  Kurumu‘na
(TUIK) ait “hanelerde bilisim tek-
nolojileri kullanimi” bashiginda yer

inmasi ve risk ydnetimi amaciyla di-
jital olarak g6zetlenmektedir: Kentte
kamusal alanlari kusatan MOBESE
kameralar, TC. kimlik karti ile yapilan
islemler, parmak izi ve iris tarama ile
girip cikilan is yerleri, biyometrik bil-
gileri iceren kartlarin yayginlagsmasi
vd.‘ni dustinecek olursak, Turkiye‘de
yurttag artik oldukca kapsamli ve
entegre bir elektronik veri tabaninin
icinde sayisal bir varlik haline gel-
migtir. Ticari kayitlayicilar da yurtta-
sin haberi, bilgisi veya izni olmaksi-

Bilgisayar (%) Internet(%)
Egitim durumu Erkek  Kadin Erkek  Kadin
Bir okul bitirmedi 9,6 1,7 10,0 1,6
Ilkokul 23,1 14,5 22,0 13,5
ilkogretim/ortaokul ve dengi 64,5 51,0 63,8 49,4
Lise ve dengi 80,5 72,4 79,7 71,3
Yiksekokul ve listii 93,7 92,7 93,1 92,8

alan “son Ug¢ ay icinde bireylerin yas
grubuna goére bilgisayar ve internet
kullanim oranlar” alt bashgina ait
verilerden yararlaniimigtir.  Erigim:
http://www.tuik.gov.tr/VeriBilgi.
do?alt_id=60

Tablo 2. 2012 yili bilgisayar ve
internet kullaniminin egitime gére

dagilimi
TUIK'e ait “hanelerde bilisim
teknolojileri  kullanimi”  bashginda

yer alan “son (¢ ay icinde bireylerin
egitim durumuna gore bilgisayar ve
internet kullanim oranlar” alt baghgi-
na ait verilerden yararlaniimigtir. Eri-
sim: http://www.tuik.gov.tr/VeriBilgi.
do?alt_id=60

Gundelik yasamin birgok alani
guvenlilestirme s@yleminin mesru ki-

Bilgisayar (%) Internet (%)
Yas Gurubu Erkek Kadin Erkek Kadin
16-24 81,1 56,4 80,6 55,4
25-34 70,0 48,1 69,6 47,2
35-44 54,3 32,7 53,3 31,8
45-54 36,3 17,0 34,8 16,2
55-64 19,1 6,1 18,5 5,6
65-74 6,9 1,3 6,4 1,3
Toplam 59,0 38,5 58,1 37,0

zIn, ya da iznini hig talep etmeksizin
dijital verileri birbiri ile eslestirmekte,
tuketici profillemesi yapmak amaciy-
la bu verileri kullanmaktadir. Bu ra-
porumuzda da, dzellikle internet kul-
lanan herkesi ilgilendiren bir g6zetim
olgusu Derin Veri Analizi Gzerine yo-
gunlasacagiz.

internet Gzerinden iletisim, “pa-
ket” adi verilen kigUk veri kiimeleri
aracihgiyla gerceklesir. Bu paketler
baslica iki kisma ayrilir: Adres ve
icerik. Adres kisminda paketin ne-
reden nereye gittigi bilgisi yer alr.
Normal olarak internet'e erisim sag-
layan servis saglayicilarin paketleri
sadece hedef adreslerine iletmeleri,
icerigini gbzetlememeleri gerekir.
Bu, postanede mektuplarin igeriginin
okunmayarak sadece zarf lzerinde-
ki adreslere iletiimesine benzer. An-
cak son zamanlarda “Derinlemesine
Veri Analizi-Deep Packet Inspection
(DPI)” ismiyle anilan sistemler veri
paketlerinin igeriklerinin de okuna-
bilmesi de mumkin kilmistir. Bu
sayede kimin kimle, hangi icerikle
haberlestigi ve herkesin ziyaret etti-
gi internet siteleri devlet ve internet
servis saglayicilar tarafindan takip
edilebilmektedir.



Turkiye'de iletisim ve ifade 0z-
garligu ihlallerinin  giderek arttigi
asikardir [1],[2]. internet gdzetimin-
de kullanilan DPI teknolojisinin kul-
lanimina dair BTK'ya dénik Bilgi
Edinme bagvurumuzda sordugumuz
sorular, “bilgi edinme sinirlarini” as-
tig1 gerekgesiyle cevapsiz birakil-
mistir. Hem bu yanittan hem de ulu-
sal medyada c¢ikan haberlerden ve
resmi olmayan cesitli kaynaklardan
edindigimiz bilgiler Turkiye‘de legal/
illegal DPI teknolojilerinin kullanildi-
g1 yonundedir [3],[41,[5],[6],[7],[8],[9].
“Cocuk istismari” gibi kavramlarin
haksiz yasal dizenlemeleri gerek-
celendirmek icin suistimal edildigini
biliyoruz [10]. Benzeri kavramlara
dayandirilan, BTK'nin 22 Subat ta-

rihli “Givenli internet” filtre karari,
AGIT raporunda [11] da isaret edilen
‘merkezi devlet denetimi’ niteligi, filt-
re istemeyen kullanicilarin ‘standart
profil’ adli bir araylze y&nlendiril-
mesi gibi nedenlerle gdzetim-kayit-
lama suphelerini guglendirdi [12],
hatta slphe olmanin 6tesine tasi-
yarak 15 Mayis 2011 ginu 60 bin
kisinin onlarca ilde katiim gésterdi-
gi “internetime Dokunma” eylemini
ortaya cikardi. BTK‘nin ‘standart
profilsiz’ yeni karar taslagi ise go-
zetim sUphelerinin éniine gecemedi
[13],[14],[15]. BTK, Internet servis
saglayicilar dizeyinde kara kutular
yerlestirerek kullanicilarin iletigsimini
istedigi gibi izleme suglamasiyla kar-
sI karsiyadir [16]. Wikileaks‘in yayin-

Yeni Operatorumiiz AKPCELL
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Sermaye Piyasasi Kurulu
Turkcell’de ¢ yénetim kurulu tyesini
gbrevden alarak, yerlerine yeni Uye-
ler atadi. Uzun bir siredir degisen
hisse oranlari nedeniyle, yénetim ku-
rulu tyelikleri Gzerinden yapilan he-
saplasmalarin kamuoyuna yansidigi
Turkcell’de isveg, Finlandiya, Rus
ve Turk sermaye gruplarinin ortakl-
g1 bulunuyor. Mehmet Bulent Ergin,
Tero Erki Kivisaari ve Oleg Adolfovi¢
Malis gérevlerinden alinarak, yerleri-
ne atanan U¢ Turk Gye ile , yénetim
kurulunun yapisi Cukurova Holding
lehine bozulmus oldu.

Atanan isimler operasyonun acik-
¢a, hikimete ait oldugunu gdésteri-
yor. SPK’nin atadigi t¢ yeni tye; Atil-
la Kog, Hilmi Guler ve Ahmet Akca.
AKP hukumetinin 100 sene uyuyan
prensi, Koc’u taniyoruz. Yaptiklari ile
degil toplantilarda ve térenlerde uyu-
masiyla Unld. Hilmi Guler ise enerji
sektériinde kamunun yikimina katki-
larindan taniyoruz. Ayrica EMO yo6-
netimini, “ kapanalim bir hafta sonu
pijamalarimizi giyelim sabaha kadar

konusalim her seyi “ diyen karsiliksiz
davetlerinden de hatirliyoruz. Ahmet
Akca ise Bezmi Alem Universitesi
Miitevelli Heyet Baskanu. iletisim ala-
nindaki uzmanliklari bilinmiyor, ama
yoksa de ¢abuk 6grenirler.

SPK’nin AKP baglantili atamala-
ri, Karamehmet tarafindan sevincle
karsilandi. “Bu vesileyle yeni Uyeler-
le birlikte Turkcellin basarilarinin ve
etkinliginin tim taraflar icin artarak
devam edecegine inancimiz....” diye
devam eden aciklama kontroliin ye-
niden ellerine gectiginin, bildiklerini
okuyacaklarinin ikrari gibiydi. Ama
bu kez bir fark var. AKP, Turkcell’e bu
sekilde ortak oldu, bundan sonraki
slrecte Karamehmet, siyasi iliskile-
rini ticari gelecegiyle degerlendirmek
zorunda. Ama bunu zaten sik¢a yap-
ti. ANAP déneminde, Koalisyon hu-
kimetleri ddneminde.

Yabanci ortaklardan TeliaSonera
ve Altimo’nun son atamalarin yan-
lis ve gereksiz oldugu yoénuindeki
aciklamalari Cukurova tarafindan, ”
yaniltici ve asilsiz bulndu”. Holding

ladig1 SpyFiles belgeleri, Turkiye‘de
DPI gbzetim teknolojisi Greten In-
forcept adl firmayi ortaya ¢ikarmis-
tir, firma ise buna tepki olarak énce
“%100 Turk” oldugunu agciklamis,
daha sonra bu a¢iklamay! kaldirarak
sitesini ingilizce olarak yenilemistir.
DPI gibi araglarin devlet kurumlari
tarafindan "kullanigh yénetim aracla-
n" olarak degerlendirildigi giinimuiz
sartlarinda biz batin bu girisimleri
Tarkiyeli yurttaglarin temel hak ve
Ozgurliklerini, 6zellikle de iletisim
ve ifade &zgurliklerini ihlal eden, bu
haklarin kullaniminin énldne gecen
acik saldirilar olarak géruyoruz [17].

“Kamuoyu ve yetkili merciler isabetli
g6rus ve kanaatler olusturmustur.”
diyerek operasyonu savundu. Asil
dikkat ceken konu ise yillardir ulusla-
rarasi sermaye ile her trli ortaklkta
bulunan ve buna halen devam eden
holdingin, Turkcell’de “ milli “ vurgusu
yapmasi idi. Ayranin bile “milli” oldu-
gu bugunlerde “ Milli degerlerimizin
korunnasi “ ile baslayan tesekkur
konusmasi birakiniz Turkcell’deki
ortaklarini diger is alanlarindaki ya-
banci ortaklarini da “kird”.

Yillardir  uluslararasi  hukukta
gbrilen davalan kaybederek, Turk-
cell’deki agirligr aleyhine gelisen
Karamehmet AKP tarafindan kurta-
rildi. AKPcell memnuniyetle karsi-
landi. Sonuglar birlikte goérecegiz.
Serbestligin bu kadar popdler oldugu
piyasada bdyle bir “kamulastirma”
mudahalesi bizleri Karamehmet'in
baska isletmelerinde de olabilir mi,
diye sormaya itti. Calisanlarinin yi-
lardir, caresizlik icinde bulundugu
BMC’ye bir el atilsa. AKBMC olsa
fena mi olur.



