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ABSTRACT

Smart cards are one of the modern technological
components of our day. With their small dimensions,
the reasons for their preference are that these
microprocessors offer fast speeds, are able to work
away from mainframes, be produced at low-costs
and able to offer high security levels. Smart cards
offer solutions to many automation systems. These
tend to be read/write based applications. In this
article, a smart card reader circuit was designed and
made. Biometric systems can be combined with smart
card applications to ensure double security levels.
This article consists of five sections. In the first
section, a general introduction into smart cards was
offered. In the second section, the smart card
standardization was stated. In the third one, the
smart card system security was explained for
different applications. In the fourth section, the smart
card reader was made. In the last section, the usage
of smart card readers and their importance in
modern day technologies were mentioned.

1. GIRIS

Gliniimiiz elektronik uygulamalarinda sistemlerin
miimkiin oldugunca hizli, otomatik ve giivenli olmast
istenmektedir. Bu amagla da otomasyon sistem ve
teknikleri tercih edilmektedir. Akilli kartlar sahip
olduklar1 avantajlar ile otomasyon sistemlerinde
kullanilan ileri teknoloji iriiniidiirler. Pek ¢ok iilkede
izlenen uygulamalarin 1s1ginda akilli kartlar; basta
elektronik bilet olarak toplu tasim araglarinda,
elektronik para ve kredi kartt olmak iizere
aligverislerde ve bankacilik hizmetlerinde, parali
otoparklarda, magaza ve perakende satig noktalarinda
ve binalarin girig-¢cikislarindaki giivenlik
kontrollerinde, koprii ve otoyol gecislerinde v.s.
kullanilmaktadir.

Akilli kart, tizerinde ya da iginde silikon mikrogip
bulunan bir plastik karttir. Karta yerlestirilen ¢ipte
(kirmikta), 1 ile 64 kilobayt arasi hafiza ve ROM

iizerine yazilmis bir isletim sistemine sahip
mikroislemci bulunmaktadir. Smart kart yani "akillt
kart" diye adlandirilmasinin nedeni, iizerine
yerlestirilen bir pul biiylkligiindeki ¢ip sayesinde
cok cesitli tirde veriyi saklayabilmesi ve
isleyebilmesidir [1].

Plastik kart teknolojisinin ulastigi son nokta seklinde
nitelendirilen akilli kartlar, ¢ip kart, bellek Kkarti,
elektronik ciizdan, deger yiiklenebilen kart, akilli
para, timdevre karti gibi ¢ok farkli isimlerle
anilmaktadirlar. Baglangigta {izerlerinde sadece
bellek tinitesi bulunan bu kartlar, son zamanlarda
genis uygulama alanlar1 bularak yerini iizerinde
mikroiglemci bulunan ve elektronik bilgi aligverisi
yapilan kartlara birakmislardir [2].
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Sekil-1. Akilli Kartin Fiziksel Yapisi

Akilli kartin en 6nemli avantajlarindan birisi, onemli
ve ¢cok miktarda bilgiyi lizerinde barindirabildigi i¢in,
cogu uygulamada off-line yani siirekli baglanti
olmadan calisabilmesidir. Ornegin, siradan para
¢ekme makinelerinde siirekli merkezle baglanti
olmast zorunlulugu vardir. Bazi islemler, kart
iizerindeki bilgilerle yapilabilmektedir. Bu tiirdeki
uygulamalardan biri “e-cash”, yani elektronik para ya
da elektronik nakit o6demedir. Karta Onceden
yiiklediginiz parayi, kredi kartindan harcama yapar
gibi harcayabilir ve eger istenirse akilli kart
okuyucusuna sahip olundugunda en son yapilan
harcamalarin ayrintili  dokiimii  goriilebilir. Basit
akilli  kart okuyucular1 kigisel bilgisayarlara
takilabilir. Gerekli yazilima da sahip olundugunda,



kartta yiiklii bulunan uygulamalarla ilgili veriler
bilgisayarda goriilebilir. Ayrica kart, giivenli internet
erisimi ve e-posta i¢in, internet lizerinde giivenli
alisveris  icin de  kullanilabilir.  Isterseniz,
bilgisayarinizdaki dosyalara sizden baska
kullanicilarin erisimini engelleyebilirsiniz. PC ve
internet gilivenligi, akilli kartin hizla yayginlagsan
kullanim alanlarindan biridir [3].

Akilli kartlar iletisim sekillerine gore temasli ve
temassiz akilli kartlar olmak {izere iki gruba
ayrilirlar. Temassiz akilli kartlarda, kart herhangi bir
yuvaya sokulmadan sadece uzaktan gosterilerek
islemler gerceklestirilmektedir. Bu tiir kartlarda
genellikle RF veya IR yontemi kullanilmaktadir. Bu
kartlarda veri iletimi radyo dalgalar1 araciligiyla, 250
kbps gibi ¢ok bilyiikk bir hizda gerceklesmektedir.
Kart ile okuyucu, okuyucu ile denetleyici sistem
arasinda 0zel algoritmalar bulunmaktadir. Temassiz
kartlarda mikrogip iinitesine ilave olarak bir de kiigiik
anten bulunmaktadir. Bu anten araciligr ile alici,
verici sistemine uzaktan veri transferi yapmaktadir

[4].

Akilli kart mimarisi Sekil 2’de goriilmektedir.
Burada ISO  kontaklarindan  girilen  veriler
mikroislemcide degerlendirilerek, anlamli veriler
tiretilmektedir.
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Sekil-2. Akilli Kartin Bilesenleri [5]

2. CALISMADA KULLANILAN
AKILLI KART STANDARDI

Akilli kart okuyucu / yazici sisteminde kullandigimiz
kart ISO 7816 — 2 standartlarina gore iiretilmistir.

o i El Bacak Baglantilart

1 |

i lr——j 1 Vee=5V 5 :Gnd
[ |__6__| 2 . Reset 6 nc
N | 7 | 3. Clock 7100
b _T_dx___I 4 nc 2 ne
P4 | g | nec baglant yok

Sekil-3. ISO 7816-2’nin Bacak Baglantilar1

Burada tiimdevrenin besleme voltaji Vc’dir. Reset
konnektorii, gii¢ verildikten sonra tiimdevreyi
baslangic durumuna getiren isaret hattidir. Saat

isareti tiimdevrenin c¢alismasint saglar ve seri
haberlesme hattinin kurulmasinda 6nemli rol oynar.
ISO 7816-2 standardinda 3.075 MHz ve 4.9152 MHz
olmak iizere kullanilan iki farkli saat frekansi vardir.
Diisik olan frekans daha yaygin  olarak
kullanilmaktadir. Girig/Cikis konnektorii, kirmiga
veri girisinin yapildigi ve dis diinya ile baglantinin
saglandig isaret hattidir. Bu veri iletimi T=0 ve T=1
protokolleri ile diizenlenmektedir [2].

3. FARKLI UYGULAMALAR iCiN
KART SIiSTEMININ GUVENLIGi

Farkli uygulamalardaki akilli kart sistemleri agagida
aciklandigi gibi ¢ok cesitli giivenlik tabakalarina
sahip olmalidir.

Veri giivenligi : Kartta bulunan veri, ¢evresel
islemlerin ve uygulamalarin bir bolim numarasi ile
ara yiizeylere ayrilmali veya boliinmelidir.

her veri alam
islemlerinden

Kart erisim giivenligi : Karttaki
giivenlik  sifreleri ve sifreleme
bagimsiz olarak korunmalidir.

Uygulama seviye giivenligi: Kart sistemlerinin
farkli akilli kart uygulamalari, gizli sifreler ve
sifreleme anahtarlarini kullanarak uygulama seviye
giivenligini saglamalidir [6].

Akilli karthi sistemlerde ilk goze carpan giivenlik
avantajlart sunlardir:

e Kolayca el degistirebilen, ele gegirilebilen,
unutulabilen geleneksel sifreler yerine,
bilgisayar agina erisim icin akilli kart
kullanilmaktadir. Kullanici adi, sifresi ve
alan adi kart iizerinde saklanmaktadir ve
yalnizca kart tarafindan sunulmaktadir.
Ikinci bir giivenlik unsuru olarak,
kullanicilarin, karta 6zel PIN numarasini da
girmesi istenir. Boylece, sifre ya da kart tek
basina erisim saglamaya yetmediginden

ikisinin ayni anda kullanilmast
gerekmektedir.
o Istendiginde kullanicilarin  parmak izi

okutmast da zorunlu kilinabilir. Erisim
sirasinda okutulan parmak izi ile kartta sakli
olan parmak izi Ornegi birbirini tutuyorsa,
sisteme erisim izni verilebilir [7].

Akilli kartlara yiiklenen bilgiler giivenlik amactyla
sifrelenmektedir. Sifreleme teknigi, birisi tarafindan
okunan bilginin bir baskasinin okuyamayacagi bir
yaptya doniistiirmesinde kullanilir. Bu yontemde
bilgi, alict disinda baska bir kisi tarafindan
okunamamasi ya da degistirilememesi i¢in kodlanir.



Bilgi, transfer sirasinda bir baskasinin eline gegse
bile sifrelenmis oldugundan okunmasi giiclesir.
Sifreleme ve sifreyi ¢6zme igin bir matematiksel
algoritma ve bir anahtar gereklidir. Anahtar bir metin
ile birlikte bir mesaj veya dijital bilgiyi sifrelemek
tizere kullanilan 6zel bir say1 olarak nitelenebilir.

Akilli kart tabanli bir parmak izi uygulamasina
Finansforum firmasi tarafindan tasarlanan bir sistem
ornek olarak verilebilir. Bu sistemde iz, akilli kart

iizerindeki duyarga ile okunup, akilli kartin
hafizasindaki  dijital parmak izi bilgisi ile
karsilastirilmak  suretiyle parmak izi kontroli

yapilmaktadir. Akilli kart sahibinin sifre girmesi
veya sifreyi hatirlamasi gerekmemektedir. Ornegin
kullanicinin ATM’den para ¢ekmeden 6nce sadece
kartina parmak izini onaylattirip, karti etkin hale
getirmesi  yeterli olacaktir. Boylece, giivenlik
saglamak icin ayr1 bir cihaza veya merkezi bir sifre
kontrol sistemine ihtiya¢ duyulmamaktadir. Kart
sahibi hem kendi gilivenlik bilgisini kendi karti
iizerinde tagiyabilmekte hem de giivenlik kontroliinii
kendi kartindan yapabilmektedir.
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Sekil-4. Parmak izi Okuyan Akilli Kart

Sekil 4’teki sistemin ¢aligmasinda duyarga parmak
izini alir. Parmak izinin alinmasi tek bir yonteme
bagli olmaylp degisik yontemler kullanilarak
yapilabilir. Duyargadan gelen bilgiler, yazmag

biriminde dijitale cevrilerek saklanir. Isaret isleyici,
alinan bilgiyi parmagin pozisyonunu dikkate alarak
yeniden diizenler ve parmak izinin dijital gosterimi
olarak kullanilacak olan bit tanimlama katarini
olusturur. Karsilastirma birimi bit tanimlama katar1
ile daha onceden bellege kaydedilmis olan referans
bit katarini  karsilastirir.  Eger  karsilastirma
sonucunda veri yeterince uygun bulunursa giivenlik
kontroliinden gegilir. Boylece bir kabul isareti
olusturulur ve bu isaret belirteci etkin hale getirerek
kartin terminal ile bilgi alig-verisini saglayacak bir
isaret yolu olusturur. Besleme akimi kart okuyucu
tarafindan saglanabilir. Yazmag¢ birimini ve isaret
isleyiciyi kontrol edecek programlarmn kontrolii bir
mikroislemci tarafindan saglanir [1,8].

4. GERCEKLESTIRILEN AKILLI

KART OKUYUCU
Gergeklestirilen devrede iki Onemli tiimdevre
bulunmaktadir. Tiimdevrelerden biri

programlanabilir 16F84A mikrodenetleyicisidir. Bir
digeri ise  RS232  formatinda  bilgisayarla
haberlesmeyi saglayan MAX 232 tiimdevresidir.
Devrenin isleyisini saglamak iizere {i¢ adet buton
bulunmaktadir. Devrede bulunan voltaj regiilatorii
XTAL tipi kristal mikrodenetleyicinin caligmasini
saglamaktadir.

Akilli karttan okunan veri mikroislemci iizerinden
MAX232 tiimdevresi kullanilarak TTL-RS232
cevrimine tabi tutulur. Elde edilen yeni formattaki
veri  bilgisayara = COM  portu  {izerinden
aktarilmaktadir. Bu amagla bilgisayarm COM
portunda bulunan 2, 3 ve 5 numarali uglar
kullanilmaktadir [9]. Bilgisayara aktarilan veri
Delphi programlama dili kullanilarak olusturulan bir
ara yliz vasitasiyla goriintiilenmistir.
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Sekil-5. Devre Semasi [10].
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Sekil-6. Baski Devre Semasi MOVWE XX
MOVLW .255
MOVWF YY
Makine dilinde yazilmis olan Kontrol Donanim MOVLW .2
Programi MOVWF YY2
ANA1
BSF PORTA,3
CALL BDELAY?2
INIT CLRF  PORTB BSF STATUS,C
CLRF PORTA BTFSS PORTA4
BCF STATUS,C
BSF STATUS,RPO RLF DATF
MOVLW B'11110000' INCE  SDF
MOVWF TRISB BTFSC  SD.3
MOVLW B'00010000' CALL GONDER
ﬁgzz&/\; ERISA BCF PORTA,3
CALL BDELAY?2
MOVWF OPTION_REG DECFSZ XX.F
BCF STATUS,RPO GOTO  ANALl
CALL BDELAY2 BTFSS YY.0
CALL  BDELAY2 BCF  PORTA.L
CALL BDELAY?2 BTFSC  YY.,0
ANAS BOF PORTALO BSF PORTA,1
BTFSC PORTB4
R MOVLW .255
GOTO ANAS MOVWF XX
- PORTALD DECFSZ YY,F
, GOTO  ANAl
BSF PORTA,2




MOVLW .255
MOVWF YY
DECFSZ YY2.F
GOTO ANAI1
BCF PORTA,0
GOTO ANAS
END

5. SONUC

Akilli kart, ¢cagimizin modern teknolojik araglarindan
birini olusturmaktadir. Plastik kart iizerinde ¢alisan bu
mini mikroislemciler, daha 6nce miimkiin olmayan ya
da yiiksek maliyeti nedeniyle hayata gecirilemeyen
uygulamalara daha ucuz, daha esnek ve c¢ok daha
giivenli dijital ¢oziimler getirmektedir. Akilli kartlar;

e Islemleri tek bir sisteme alarak maliyeti azaltirken
daha ytiksek hiz, etkinlik ve uygunluk saglar,

e Bilgi kullanimini, iglemleri zamana uyumlu hale
getirmeyi ve gelistirmeyi miimkiin kilar ve daha
iyi bir yap1 saglar,

e Eski yontemleri gelistirmeye ek olarak bu
teknoloji yeni uygulamalara da izin verir,

e Giivenlik gerektiren yerlerde, akilli Kkartlar
modern giivenlik sistemlerinin tiimlesik bir
parcasi olarak 6nemli bir gorev listlenirler.

Parmak izi bilgileri akilli karta gomiilerek parmak izi
tanima ve akilli kart tabanli endiistriyel uygulamalar
gerceklestirilebilir. Parmak izi ve akilli kartlar, pek
¢ok alanda ¢ifte giivenlik saglamasi sebebiyle
sistemlerin giivenlik derecelerini arttirabilir. Bu
calismada anlatilmig olan sistem, biyometrik
sistemlerle birlestirilebilir ve elde edilen bilgiler akillt
kartlara gomiilerek yeni ¢aligmalar ortaya konulabilir.
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