Giivenli (!) internet’te 2. Perde...
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DEU Bilgisayar Miihendisligi Bolimii

22 Agustos sendromu olarak ta-
ninan, “Tarkiye'de internetin kapa-
nigl” slogani ile sokaklara inen Bilgi
Teknolojileri ve letisim Kurumu'nun
(BTK) Givenli internet ydnetmeli-
di, bilgisayar ve internet konusunda
arastirmaci kisilerin epey tepkisini
cekmisti. Gerek internet eylemleri,
gerek sokak eylemleri, gerekse aci-
lan davalar sonucunda, 04 AJustos
2011 tarihi itibariyle iletisim Kurul'u
karar yayinlandi. Yapilan toplanti-
lar sonucunda Ybénetmelik taslagi-
nin degistiriimesi ve (belki de daha
O6nemlisi) 10 gln slre verilmis olsa
da, bu konuda goérus toplanmasi ka-
rarlari olumlu sonuglar. Peki bu kez
22 Kasim 2011°de yururlige girecek
yeni Yonetmelik taslagi neler getiri-
yor ve 253 sayil Bulten’de tanimladi-
gimiz “Kétimserin Sorulari’na cevap
veriyor mu?

_Bir profile dahil olmak zorunda-
yiz...

ik hazirlanan yénetmelik igeri-
sinde tim internet kullanicilarinin
mutlaka bir profil icerisinde tanimlan-
mas! gerekliligi bulunmaktaydi. Bu
da “herhangi bir kisittamasi olmasa
da”, kullanicinin tim hareketlerinin
takip edilmesini yasal kiliyordu. An-
cak yeni yonetmelik ile kullanicilar
éncelikle “Gvenli internet Hizmeti”
talep edenler ve etmeyenler olarak

ikiye ayrilmaktalar. Ayrica bu hiz-
meti talep etmek digsinda kalan tim
durumlar da talep edilmemesi olarak
yorumlaniyor. Bu da tim kullanicila-
rin dzellikle istemeleri diginda sistem
disinda kabul edilmeleri anlamina
geliyor. Sonug olarak yasaya y®ne-
lik ilk tepkilere neden olan karar or-
tadan kaldinlmig. (Bu duruma ek
olarak Profillerdeki bir mantik hatasi
daha ortadan kaldinimis durumda.
Nedeni anlasilamayan “Yurtici” pro-
fili de kaldirlmis ve hizmeti talep
eden internet kullanicilarina “Aile” ve
“Cocuk” olmak lzere 2 profil sunul-
masina karar verilmis.) (Kétimserin
Paranoyasi: Sonucta profilleme bas-
ladigina gore, tim kullanicilarin takip
edilmeyecegini kim garanti edebilir?)
(lyimserin Cevabi: Bu paranoya ya-
sadis! bir durumu ifade ediyor. Su
anda yasadigi bir hareket yapmakla,
ybnetmelik sonrasi yapmak arasinda
bir fark olmadigina goére bu baslik al-
tinda tartismak anlamsiz.)

_Profil sistemi disina cikmak iste-
yenlerin tekniklerini 6grenmek ve
karsi teknikler gelistirmek konu-
sunda internet Servis Saglayicilar
sorumludur...

Artik profil sistemine dahil olma-
mak gibi bir hak tanimlandigina gére
artik profil digina ¢gikmak konusunda
bir teknik gelistirme veya karsi tek-

nikler gelistirme gibi durumlar anlam-
siz hale gelmisgtir.

Erisimler, profillerde kontrol et-
mek amacli olarak takip edilecegin-
den arsivlenmeyecegini kim garanti
edebilir?

Herhangi bir profile girilmesi zo-
runlulugu kalktigina goére takip edil-
mesi ihtimalinden rahatsiz olan kulla-
nicilarin ilgili profilleri kullanmamasi
ve kendi bilgisayarlarinda guvenlik-
lerini rahatca saglamalari ihtimaldir.
(Kétumserin  notu: Kendi internet
guvenligini saglamak yerine bir ku-
rum tarafindan hazirlanan profilleme
sistemine glvenen kiginin, ayni kuru-
mun arsiviemeyecegi veya amagla-
nandan farkli sekilde kullanmayacag
konusundaki teminata da givenmesi
mantikhdir.)

_Beyaz liste ve Kara Liste olustu-
rulmasi siireci...

Daha o6nce tepki gosterilen ko-
nulardan birisi, ilgili listelerin nasil
hazirlanacagi idi. Bu bélum bos bira-
kilmig, Kurul'un listeleri hazirlayaca-
g1 gibi bir hava olusmustu. (Bu kadar
ciddi bir ydnetmelik hazirlaniyorken,
bu konunun sonra incelemek Uze-
re ertelenmesi beklenemeyecegine
gobre...) Yapilan calisma ile listeleri
tanimlayacak kurul, uzman Kkisiler
tarafindan olusturulacak ve kurulun
tanimlayacagi kurallara gore Beyaz



ve Kara Listeler belirlenecek. Ydnet-
melik ile tanimlanan kurul Gyeleri;
Aile ve Sosyal Politikalar Bakanligi
tarafindan belirlenen 4, internet Ku-
rulu tarafindan belirlenen 2, Kurum
tarafindan belirlenen 2 ve psikoloji,
pedagoji, sosyoloji ile diger iligkili
alanlarda uzmanligi olan Aile ve Sos-
yal Politikalar Bakanligi tarafindan
aday gosterilen 8 uzman arasindan
yine internet Kurumu tarafindan se-
cilecek 4 kisi olmak tzere toplam 11
uzmandir.

Basliklara detayli bakilmadigi
takdirde, iyi niyetli bir ¢calisma ola-
rak gorulebilir. Zira farkli kurum ve
kuruluslar tarafindan belirlenmis 11
kisilik (hem de uzman) kurulun ha-
zirlanmasi elbette objektif ve bilimsel
bir altyapiy isaret etmektedir. Ancak
tanimlanan “Givenli internet Hizmeti
Calisma Kurulu” detayl incelendi-
ginde (ki bu haliyle bile ydénetmelikte
detaylandiriimamistir.)  gérulecektir
ki, farkli gorus ve fikirlerin bilimsel
bir tartisma ortamini yaratmaktan
cok “Kararlar kurullar tarafindan ali-
nir” genel kuralina uyum saglamak
¢abasi mevcut. Kurul bir yénden in-
celendiginde; ikisi dogrudan tanimla-
ma, dérdl adaylardan se¢cme olmak
Uzere 6 kisinin Kurum tarafindan
belirlendigi, ayrica 2 kisinin de Ku-
rum bulnyesindeki Kurul tarafindan
secildigi, bir bagka deyisle 11 kisilik
kurul icerisinde 8 kisinin bir elden
belirlendigi gorilebilir. Baska bir yon-
den incelendiginde ise, Aile ve Sos-
yal Politikalar Bakanligi tarafindan

dogrudan belirlenen 4 uzman ile yine
ayni bakanlik tarafindan belirlenecek
8 kisilik listeden 4 uzman, kuruldaki
8 kisinin Aile ve Sosyal Politikalar
Bakanligi tarafindan belirlenmesini
getirmekte.

Sonug olarak kurul tanimlanmasi
cok iyi niyetli gérilse de, gbrinen o
ki, kurul Gyelerinin bilimsel altyapi,
beceri ve tecribelerinden ¢ok kim
tarafindan aday gosterildigi dnemli
g6rilmas. Adaylik slreci de bilimsel
arastirma kurumlari, Sivil Toplum Or-
gutleri veya en azindan bu alandaki
Ticari kuruluslar ile degil, Bilgi Tekno-
lojileri ve iletisim Kurumu veya Aile
ve Sosyal Politikalar bakanhgi’na ya-
kinhk noktasinda distnaliyor. Bu da
dogal olarak akla bilimsel yetkinlik-
tense politikalar mi, kurul da belirleyi-
ci olacak? (Kétumserin Paranoyasi:
Uzman kisileri kim belirleyecek? Be-
lirlenen kurallara uygun olarak sec¢im
yapildigi nasil denetlenecek?) (lyim-
serin cevabi: Kurallar konulabildikten
sonra uzmanhgi ispatlanmis kisilerin
bilimsel yargilarina givenmek zorun-
dayiz. Bilimsel calismalara da guve-
nemedigimiz bir ortamda higbir yargi
veya calismaya guvenmemek gibi bir
durum da olusur ki, bu kimsenin fikri-
ne glivenmemeyi getirir, Kétimserin
fikri dahil...) (Kétimserin tartismayi
uzatmasi: Uzmanlardan olusturula-
cak kurullara giivenmemiz isteniyor-
sa, en azindan tanimlanacak kurulun
olusturulmasi sureci de bilimsel alt-
yapl ve tecrlbeye gore kriterler icer-
mek zorunda degil miydi? Bu krite_rl_(_er

—

yerine sadece devlet kurum ve kuru-
luglarinin isimler ve kontenjanlarinin
tanimlandigi bir liste anlamli mi?)
_Listelerin hizmet sunucu (Web
sayfasi sahibi) yénii...

Bir de tanimlanan listelerin agik-
lanamamasi, listelerden c¢ikarilama-
mak durumlari acik birakilmisti. Bu
acidan da, site sahiplerine “listelere
girilmesi agisindan inceleme ta-
lep etme”, “listede bulunmaya itiraz
etme” gibi haklar, basvuru mekaniz-
malari tanimlanmis. Béylece liste ko-
nusu daha seffaf hale getirilmis.

Elbette, bu “daha” terimi, tim ek-
siklerin giderildigi anlamina gelmiyor.
Her ne kadar internet hizmeti isini
“Guvenli” hale getirmek gibi buyuk bir
ifade ile yola ¢cikmis ve bdylece bel-
ki de belirtilen sistemi secmeyenleri
“Guvensiz” internet ile bagbasa bira-
kan iddiali bir kurumumuzun bu id-
diasini saglama alacak kurallari ice-
receginden tam ve eksiksiz olmasi
gerekse de BTK, yine bazi noktalar
sonraki galismalara birakmig. Orne-
gin, Turkiye’'deki internet Uzerinden
hizmet saglayacak veya ticaret ya-
pacak kisi veya kuruluslarin “Beyaz
Listeye girmek” veya “Kara Listeden
cikmak” amaciyla bir devlet kuru-
mu olan BTK ile yazismaya girmek
ve kendisini ispatlamak zorundadir.
“Beyaz Liste” ve “Kara Liste” icin de
objektif ve bilimsel kriterler belirlen-
medigine gore, kara listede bulunan
bir site sahibinin kendini savunmasi
veya beyaz listeye girmeye calisacak
bir site sahibinin “uygun” olarak ha-
zirhk yapmasi aciklanan yénetmelik
ile mimkin gérinmemektedir. Bir
de bu konunun, Turkiye’de merkezi
veya temsilciligi bulunmayan yaban-
¢l kuruluglarin bu durumdan haber-
dar olmasi, degisiklik icin Trk hukuk
ve uygulamalarini é6grenmeleri veya
yanlig bir yorum yizinden hizmetten
faydalanamayan Turk kullanicisinin,
durumu énemsemeyen hizmet sag-
layanin adina basvurabilmesi gibi
bircok ayagi mevcut.



Sonug olarak;

Bir calisma yapildigi kesin. Ayrica
bu konuda ilgililerden fikir alinmis ve
yeniden tartismaya acilmis olmasi
da olumlu notlar. Ancak insanin akl-
na; “Bunca tepki olmasaydi, uygula-
ma surecinde ¢ok ciddi yasadisiliklar
yapilmasaydi, yine de bu ¢alisma ya-
pihr miydi?” sorusu geliyor. Zira BTK
Bagkani tarafindan gerceklestirilen
Basin Toplantisi ve ¢esitli basin kuru-
luglarina verilen demecler; Kurul’un
hazirlamis oldugu ilk yénetmelikten
¢ok memnun oldugunu gdsteriyor-
du. Kendi icinde celigkiler yer alsa
da, konusmalar hep ilk yénetmeligin
sonsuz basarili oldugu yénunde idi.
(En azindan bu yénetmelik ile degi-
sen bolumleriigin...)

Bu sorunun cevabi ise ne yazik
ki olumsuz. Bu durum bile kurulun
ybnetmeligi uygulayis sekline guiven
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siklikla  kullanilan .
yonetmelikler ve temel malzeme bilgilerinin S
yer almasi planlanmistir. 26 Eyliil ile 6
Ekim tarihleri arasinda diizenlenecek olan
seminerler 18:00-21:00 saatleri arasinda

duymamiz gereken noktalarda umut-
suzluk veriyor. Bundan sonra yapil-
masi gereken ise; hazirlanan yonet-
melikte hic bahsedilmeyen, BTK’nin
“Egitim ve Bilinclendirme” cabalarini
takip etmek, yasal bir yénetmeligin
yasadigl bir calisma icin dayanak
olarak kabul edilip edilmedigini géz-
lemek ve yeni “YONETMELIK’lere
karsi uyanik olmak. Zira her an, Bilgi
Teknolojileri iletisim Kurulu iyiligimizi
bir kez daha dustnebilir.
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Neler olmustu? Haziran 2011
— 253 sayili Elektrik Muhendisleri
Odasi izmir Sube Biilteni'nde “Daha
Guvenli internet... Ama kimin igin?”
baslkl yazimizda detayli olarak
aciklamaya calistigimiz Gzere, Bilgi
Teknolojileri ve iletisim Kurumu’muz
tarafindan hazirlanmig bir yénetme-
ligin 22 Agustos 2011’te yurlrlige
girmesinin olasi sonuclari pek de iyi
niyetli gérinmuyordu. ilgili yénetme-
lik 6ncesinde “yasakli isim tanimla-
malari” uygulamasi ile kullanicilarin
glvenini kaybeden kurumun, bir y6-
netmelik ile yasakli siteler uygulama-
sini “Guvenli internet” baghigi altinda
yasal ve kurallara bagl olarak surekli
kilmasini aciklamistik. Bu surecte
Ulkemizde yapilmis tim protesto ca-
lismalarinin nedenlerini de yorumla-
maya calismistik.
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