Daha guvenli internet...
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Bugtinlerde sanirim en sik duyu-
lan terim, 22 Agustos (veya Twitter
kullananlarin en sik karsilastigi haliy-
le #22agustos). Ulke giindemimizde-
ki en son tanidigimiz kurum da, 22
Agustos bagligi ile yakinlastigimiz
BTK. Bu yazida su anda karsilas-
tigimiz durumu kisaca agiklamaya
calisirken, yapilacak uygulamanin
ilk etapta gbze carpan 6zelliklerini
tanitmaya c¢alisacagiz. Ayrica yazi-
nin sonunda olaya 2 ayri yénden;
yani lyimser veya Kétimser bakarak
cikarabilecegimiz sonuclari deger-
lendirmeye calisacagiz. Peki BTK,
bu ¢ harf ne anlama geliyor, dahasi
bundan sonra ne anlama gelecek?

Kimdir ki BTK?

Aslinda BTK, heniiz kisaltmasi
konusunda yetkililerce bile tam bir
netlige sahip olmayan bir diizenleme
kurulu. Web sitesi adresini TK olarak
tanimlayan, kendi kisaltmasini BTK
olarak veren, uzun ismi “Bilgi Tek-
nolojileri ve iletisim Kurumu” olan bir
Dizenleme Kurumu. Goérevi, 5809
sayll Kanunun 6 nolu maddesi ile
dizenlenen ve elektronik haberles-
me sektériinde frekans tesisinden,
rekabetin dlzenlenmesine, kayitlari
tutmaya, gelismeleri takip ederek
ilgili bakanliga incelemeler hazirla-
maya kadar birgcok bashgi iceriyor.
Bir bagka deyigle; telsizden internet
sitelerine kadar her turlt elektronik
haberlesme yonteminde dlzenle-
meleri yapmak, kurallari belirlemek,

anlagsmazliklara ¢6zim bulmak gibi
bir gérev tanimina sahip bir kurumu-
muz. Bu da genis bir yetki sahasinda
yine genis bir sorumluluk ve goérev
listesi olusturuyor.

Ne oldu? Varan 1

iletisim alanindaki kurallari be-
lirremek ve tanimlamalari yapmak
olarak gdrevini tanimlayan belki de
en yeni kurumumuz calismalarina
temel konulari belirleyerek baslamis.
ik olarak telsiz, frekans ayarlamalari,
belirlemeler derken internet konusu-
na gelmis henilz bir yili dolmadan.
Elbette devlet ciddiyeti icerisinde hic-
bir seyin kuralsiz olmasinin mdmkun
olmadigi gerceginden yola cikarak
internetin de kurallar dahilinde calig-
mas! gerekmektedir. Gergci internet
denilen kavram; temelde insanla-
rin bilgisayarlarinin birlesmesinden
olusmasi ve bir merkez, bir kural
koyucu, bir tanimlayici konmasinin
muUmkin olmamasi nedeniyle devlet
yapisina pek uymazdi. Ancak bu sa-
nirim internetin sorunudur, kurumun
degil.

Kamuoyunun; kurum calismalari
ile ilk karsilagsmasi, buyuk tepki ile
kargilanan “yasakli kelimeler liste-
si” olmustu. BTK; “interneti zararli
yayinlardan temizleme” gorevi cer-
cevesinde belirlemis oldugu “k&td”
kelimelerin, kontrol edebildigi hizmet
saglayicilar tarafindan kullaniimasi-
nin yasaklanmasini istemisti. Bu ko-
nuda hizmet saglayici (ve/veya icerik

saglayici) firmalara génderilen yazi-
da alan adi i¢erisinde belirlenmis ke-
limelerin gectigi web sitelerinin kapa-
tilmasi istenmisti. Sonugta “internetin
kurallari’ni belirleyen kurum olarak
istek gonderebilme yetkisi BTK'da
idi. Ancak temelde 2 sorunumuz or-
taya cikti;

1.Birden c¢ok isimden olusan alan
adlarinda farkh harflerin tesadufen
arka arkaya gelmesi ile “k6tl” anlama
gelen kombinasyonlarin olusmasi
durumunda da ilgili web siteleri “k6tu
amach” olarak degerlendiriliyordu.
icerige bakmadan, amag incelenme-
den ilk olarak sitelerin kapatiimasi,
sonrasinda da itiraz halinde agiimasi
durumu olustu.

2.“Koétl”  kelimelere ve daha
Onemlisi “kétd amaclara” kim karar
verecekti? Sosyolojik olarak ince-
lenerek karar verilmesi gereken, en
azindan hukuki bir incelemeyi hake-
den ancak en azindan Bilgisayar Mu-
hendislerinin isi olmadigi agik olan;
Web Sitesinin “kétu” olmasi veya
“kétu” olmamasi karari nasil verile-
cekti? Dahas! nasil karar verilmisti?
(Eksi sozluk Avukatlarinin acikla-
malari; BTK yetkililerinin karar ver-
me surecinde aklinda bazi kelime-
ler oldugu ve bu kelimeleri pesinen
“kotd” tanimladiklar yoéninde. Bu
konuda yetkililer tarafindan yazilmis
e-postalar paylasiimis durumda. (1))



Bu 2 sorun nedeniyle yazilar geri
cekildi. En azindan kamuoyunun
g6zlnun o6nunden cekildigi kesin.
Ancak zaten yeni ve daha buyuk bir
tartisma konusu acilmisti bile.

Ne oldu? Varan 2

BTK’nin temel gbrevleri arasinda
iletisimin kurallarinin konulmasi oldu-
guna gore internetin de nizam ve inti-
zama kavusturulmasi gerekmektedir.
Ancak internetin her yerdeki, herke-
sin bilgisayarlarinin bir batiint olma-
sI dolayisiyla kisitlanamamasi Kuru-
mumuzun en buyuk problemidir. O
zaman ¢bzim su noktada tanimlanir;
“interneti zararl icerikten temizle-
yemiyorsak, halkimizi internetin
zararh iceriginden koruyabiliriz.”

5809 sayili Kanunun 4’Gncl 6’nci
ve 50’incimaddeleriile 28.07.2010 ta-
rihli ve 27655 sayili Resmi Gazete’de
yayimlanarak yirdrlige giren Elekt-
ronik Haberlesme Sektdriinde Tike-
tici Haklari Yoénetmeligi’nin 10’uncu
maddesi hikimleri kapsaminda,
BTK tarafindan hazirlanan “interne-
tin Gavenli Kullanimina iliskin Usul
ve Esaslar Taslagl’” 22 Subat 2011
tarihinde 2011/DK-10/91 no’lu karar
ile onaylanarak, “internetin Guivenli
Kullanimina iligkin Usul ve Esaslar’in
22 Agustos 2011°de yirurlige girme-
sine karar verildi.

Bu ne anlama geliyordu? Kisa-
ca incelemek gerekirse, 22 Agus-

tos 2011 tarihinde yurirlige girmek
Uzere; internete erismek icin kullani-
lan hizmet saglayicilarin ¢alismalar
kontrol altina aliniyordu. internete
erisim hizmeti saglayan firmalarin
(ki, Tarkiye icerisinden internet agi-
na baglanmak icin en basit olarak
internet Servis Saglayici(iSS) adi
verilebilecek firmalardan herhangi bir
teknoloji (ADSL, Uydu, Kablo, vs.) ile
hizmet almak gereklidir.) sunduklari
hizmetlerin kontrol edilmesi karara
baglaniyor.

Dizenleme c¢ok detayli. Ancak
basta kamuoyunun en cok tanidigi
basliklar olmak Gizere bir kag noktaya
dikkat cekelim;

1.Hizmet Saglayici firmalardan
musterilerine 4 farkli paket sunmalari
ve tanimli pakete goére gelen hizmeti
henliz firmadan ¢ikisinda takip etme-
si isteniyor. Bir bagka deyisle, hizmet
satin alindiginda segcilen paketin ice-
rigine gore bir takim erigimlerin iSS
tarafindan otomatik engellenmesi
talep ediliyor. Dizenleme ilk olarak
“Guvenli internet Hizmeti” almak ola-
rak tanimlaniyor. Sonrasinda bu hiz-
meti almak isteyen ve bu talebini ya-
zili olarak bildiren kullanicilara 4 ayr
secenek sunuluyor; Standart, Yurtici,
Aile, Cocuk (Bu arada bu hizmet al-
mak konusu istege bagh birakilsa da,
istemeyen kullanicilar otomatik ola-
rak Standart Hizmete yOnlendiriliyor.
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Bir bagka deyisle, ilk istegin herhangi
bir anlami kalmiyor.) Profil adi verilen
bu secenekleri inceleyecek olursak;

a.Standart Profil; Mevcut mevzu-
at cercevesinde hizmet alinan paket.
Bir bagka deyisle, ginimizden her-
hangi bir farki olmayan internet hiz-
meti olarak tanimlanmis.

b.Aile Profili; BTK tarafindan ta-
nimlanmis “Kara Liste” dahilinde
bulunmayan alan adi, IP adresi, vb.
her tirlu internet hizmeti alinabilen
paket.

c.Cocuk Profili; BTK tarafindan
tanimlanmis “Beyaz Liste” dahilinde
bulunan alan adi, IP adresi, vb. her
turld internet hizmeti alinabilen pa-
ket.

d.Yurtici Profili; Yurticinde barin-
dinlan ve BTK tarafindan tanimlan-
mis “Kara Liste” dahilinde bulunma-
yan alan adi, IP adresi, vb. her tarlu
internet hizmeti alinabilen paket.

2. DlGzenlemenin bir baska nok-
tasi; Madde 9 dahilinde sunulacak
“Glvenli internet” tanimini yapmak-
ta. Givenli internet profillerinde be-
lirtilen “Kara Liste” ve “Beyaz Liste”
ile ilgili bilgiler bu maddede veriliyor.
5. Madde uyarinca bu liste “Erigsim
Engelleme Kararlarinin Aktariimasi
Projesi” kapsaminda kurum tara-
findan sekillendirilecek. Kurumun
hazirlamakta oldugu listeyi almak,
incelemek ve uygulamaya koymak
konusunda Hizmet Saglayici firma
tam sorumlu kabul ediliyor. Ayrica
ilgili listenin gizliligi konusunda da
firma sorumlu. Bir baska deyisle,
aslinda herkes tarafindan bilinen
mahkeme kararlari ile olusturulacak
listelerin kimse tarafindan bilinmesi
istenmiyor. Listenin agiklanmasi sug
kapsaminda kabul ediliyor. Sanirim
ilk maddeye gbére daha ciddi bir hak
taninmis oluyor BTK’ya.

3. Duzenlemenin 6nemli bir
maddesi de; uygulamanin surdu-
rdlebilirliginin - saglanmasi Uzerine.
Hizmet saglayici firmalar, profilleme
isleminin asiimasi icin hak sahipleri-



nin uygulayacagi her tarli teknolojik
calismayi engellemek, konuda gelis-
meleri takip etmek, yeni uygulamala-
rin da karsihgini bulmak ve bu konu-
da kurumu bilgilendirmek ile yakumld
durumdalar. Bu konuda c¢alismalari
yetersiz gorulen firmalarin cezalan-
dirlimasi da hdkdm altina alinmis.

Hangi asamadayiz?

IPS lletisim Vakfi-Bianet, 13 Ni-
san 2011 tarihinde “ylrttmenin dur-
durulmasi” talebiyle, s6z konusu usul
ve esaslara kargi Danistay’a iptal
davasi acti. Vakif, Danistay’a yap-
tig1 basvuruda BTK’nin aldigi yeni
kararin yasal dayanaktan yoksun ol-
dugunu ve Anayasa ve uluslararasi
sOzlesmelerle taninan temel hak ve
Ozgurltkleri 6lcustz sekilde kisitla-
digini belirtti. Vakif adina basvuru-
da bulunan avukat Ayse Altiparmak,
BTK’nin keyfi bir sekilde yasakl si-
teler listesi hazirlayabilecegini, co-
cuklar zararl icerikten korumak igin
ebeveynlerin yerine devlet eliyle ka-
rar verilmesinin dogru bir uygulama
olmadigini belirterek, “Gerek Avrupa
Birligi gerekse Turkiye’nin de Uyesi
oldugu Avrupa Komisyonu ¢ocuklar
gibi zarar gérmesi mimkun gruplar
korumak icin yasal énlemler almak-
tansa 6zdenetim yollarina gidilmesini
tesvik etmektedir. Bu nedenle, Uye
Ulkeler ev ve okul bilgisayarlar ile
internet kafelerde filtre programlari-
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nin kullaniimasini tesvik etmeli ama
devlet diizeyinde filtreleme girisim-
lerinden her durumda kacinmahdir’
aciklamasinda bulunmustu.

Diinyadaki benzer uygulamalar

TUm dinyada; ister sanslrleme
diyelim, ister denetleme, internetin
“zararll” icerigini engelleme c¢abalar
mevcut. Basta Cin, Suriye, Vietnam,
iran, Suudi Arabistan gibi Ulkeler ol-
mak Uzere bazi Ulkelerde uygulan-
makta, internete kontrolll giris ve bu
kontroliin devlet tarafindan yapilma-
sI. Her ne kadar llkemizde filtreleme
uygulamasini asmaya calismak su¢
kabul edilecek olsa da, internete bazi
erisim sirasinda yapilabilecek bazi
calismalar filtreleme uygulamasini
gecersiz kilabilmekte.

Uygulama 1. Filtreleme islemi
temelde internet Uzerinde istenilen
icerigin bir takim kelimeleri icerip
icermediginin  kontrol  edilmesine
dayanmaktadir. ilgili web sitesinin
aynalanmis veya 90 derece yatay
déndirtlmis gérantist kullanici ta-
rafindan anlasilabilmekteyken, filtre-
leme yazilimlari igerik kontrol ettigin-
den uygulamayi asabilmektedir. Bu
amagla erisime aracilik yapan, oriji-
nal siteden icerigi alip istenen gorun-
ti formatinda kullaniciya goénderen
siteler mevcuttur.

Uygulama 2. Filtreleme uygula-
masinin bir tarli de; istekte bulunu-

=Y

.

; OnfubsLd

lan web sitesi adreslerinin kontrol
edilerek, uygun goérilmeyenlerin en-
gellenmesine dayanir. Yasak kabul
edilmeyen sitelerin iceriklerinin ya-
sak kabul edilen sitelerin i¢eriginden
alinmasi ile bu filireleme yéntemi de
asiimaktadir. Ornegin; ilgili Glkelerde
yasak kabul edilen diinyaca Unlu bilgi
havuzu Wikipedia'ya erisim icin ya-
sak kabul edilmeyen Gollum browser
sitesi aracilik etmektedir.

Uygulama 3. Filtreleme uygula-
masinin bir tdrd; sunucu adresleri-
nin yasaklanmasina dayanmaktadir.
Talepte bulunulan igerigi barindiran
sunucularin  adreslerinin  engellen-
mesi ile icerige erisilemeyecekiir.
Ancak engellenmeyen bir sunucuya
erisilebilir ve o sunucunun (erisim
engellemesinin uygulanmadigi bir
Ulkede konuslanmisg) icerigi talep et-
mesi saglanabilirse bu uygulama da
filtrelemeye takilmamaktadir.

Ancak ulkemizde elbetteki ilgili
yasanin yururlige girmesi ile bu ca-
lismalar yaparak “Kara Liste” olarak
adlandirilan sitelere giris yapmak
veya hareketlerin takip edilmesini
saglayacak profilleme uygulamasini
asmaya calismak yasak olacaktir.
Ancak sanirim teknolojinin uygula-
malarini denemek konusunda veya
erisim yéntemimiz konusunda bir ya-
sak gelmeyecektir. Uygun olmayan
erisim yontemleri zaten engellene-
ceginden, sorunsuz olan erisimler de
arsivleneceginden 6zellikle bu yollar
kullanmadiginiz (!) slrece yasal ola-
rak sorumlu olmamiz dustinilemeye-
cektir.

lyimserin Sorulari ®

-Profilleme, 6zellikle bir takim filt-
releri iceren profillerin segimi kisiye
bagli oldugundan, insanlarin kendi
erisimlerini, kendilerinin bilgisi dahi-
linde engellemek sorun teskil eder
mi?

-Ehil olmayan (Yasi kuguk olan
veya konu ile ilgili detayli bilgiye sa-
hip olmayan) kisilerin zarar gorebile-
cekleri icerikten korumak icin devle-



tin kurumlarinin calismasi yapmasi
kéta maduar?

-Devletin herhangi bir kurumu in-
terneti engellemek istese, zaten en-
gelleyemez miydi? Profilleme gibi bir
konuya ne gerek vardi?

-Hali hazirda hakkinda mahkeme
karari olan siteler engellenmiyor mu?
Sadece bunun bir kurum tarafindan
yapiimasi olmuyor mu bu? Neden
bugtnden farkli degerlendiriliyor?

Kétiimserin Sorular1 ®

-Profilleme, bir bagska deyisle bir
takim erigimlerin filtrelenmesi manti-
g1 basladigi takdirde yarin yeni filtre-
lerin gelmeyecegini kim garanti ede-
bilir? Dine kadar bdyle bir uygulama
yokken bugilin baslatan kurumun bu
garantiyi vermesi yeterli midir?

-Duzenleme ve aciklamalar pro-
fillerin istenildigi takdirde degistirile-
bilecegini, kullanicilarin profiller arasi
gecis yapabilecegini belirtiyor. Ancak
profil degistirmek sorun degilse ve
profillerde (6zellikle standart profilde)
engelleme yoksa, profilleme sistemi-
nin disina ¢ikilmasinin engellenmesi
neden c¢ok ciddi olarak tanimlanmig
ve cezaya baglaniyor?

-Piyasada Ucretli veya Ucretsiz
bircok filtreleme ve/veya profilleme
yazilimi varken, kurulumlari ¢cok ko-
layken ve isteyen kullanici ailesini
korumak ve/veya zararli igerige girisi
engellemek adina kendi bilgisayarin-
da istedigi duzenlemeyi yapabiliyor-
ken, bu calismay! devlet kurumlari
yapmak zorunda midir?

-Devletin halkina zararl olani tes-
pit etme ve sonrasinda Kisileri bun-
dan men etme hakki bulunmaktadir.
Ancak bu konuda men etmek yerine,
dogru ve iyi olanin anlatilarak biling-
lendirme calismasi yapilmasi, daha
dogru bir uygulama olmaz mi?

-Kisilerin profil tanimlari ve de-
gisiklikleri saklandigina gére, ayrica
yapilan erisim kara liste veya beyaz
liste ile karsilagtirmak amaciyla ta-
kip edildigine gore, kisilerin erisim-
leri ve kimlikleri argivlenebilecektir.

Bu arsivlemenin sonucunda kisilerin
erisimlerinin incelenmeyecegi veya
baska amaglarla kullaniimayacagini
kim garantileyebilir?

-Hazirlanacak “Kara Liste” ve
“Beyaz Liste” icerikleri GiZLi oldugu-
na, bir béliminin veya tamaminin
aciklanmasi sug¢ olduguna gére, bu
listenin igeriginin “Dogru” oldugunu
kim kontrol edecektir? Bir web site-
sinin ilgili listelere nasil girebilecegi
veya hatal bir uygulama sonrasinda
nasil cikabilecegi tanimlanmamistir.
Eger sadece Mahkeme kararlari ile
olacaksa, listeler neden gizli tutula-
caktir? Eger Mahkeme Karari digin-
da kriterler olacaksa bu kriterleri kim,
neye gbre, nasil belirleyecektir?

-“Glvenli internet” sorunu vardir.
Ancak internet ile ilgili ilk ve en bu-
yuk sorunumuz, ahlaki icerik ve aile
fertlerinin korunmasi midir? internet
erisimini ve hizmetlerini dizenleyen
bir kurumun ilk calismasinin banka
hizmetlerinin guvenliginin arttiriima-
sI, kisisel verilerin saklanmasi ve
glvenligi, telif hakki ve fikri mulkiyet
hakki konularinin internette korun-
masi gibi konularda duzenlemeler
yapmasli daha oncelikli gérevi degil
midir? Bu calismanin éncelikli olarak
yapilmasi soru isaretlerini arttirmaz
mi?

-Hali hazirda yasal olarak prob-
lem yasandiginda ilgili mahkemele-
rin karari ile erisimin engellenmesi
mumkin olabilmektedir. Kisilerin ta-
kip edilmesine yol agabilecek bu tur
bir uygulama zorunlu mudur?

Sonug olarak;

Ulkemizde kurulmus yeni diizen-
leme ve denetleme kurumlarindan
birisi olan BTK; internet erisiminde ki-
silerin zararh icerikten korunmasina
ybénelik olarak yeni bir dlizenlemeyi
ortaya koyarak kamuoyunda tartisil-
masini baglatmistir. iigili uygulama-
nin iyimser olarak disinuldiginde
cocuk-aile dizleminde yarari olacak
gibi goriinse de, hali hazirda uygula-
nabilecek yararlara ek olarak getirdi-

gi bir fayda bulunmamaktadir. Aksine
Ozellikle kisisel verinin glvenligi ve
mahremiyet konularinda getirecegi
riskler degerlendirilmelidir.

internetin &zgtrliikler ortami ol-
masi Ulkemizde de yanlis anlagilan,
hatta suistimal edilen bir kavramdir.
Ozgirlikten kasit, her tirlii yasadisi
uygulamanin yapilimasi, kisisel hak-
larin gaspi veya hakaretin serbestligi
ve bu calismalarin yasalardan uzak
tutulmasi olarak anlaminda distnul-
memelidir elbette. Ancak bu konuda
dizenleme ve denetleme yapilmasi-
ni da yine ayni sonuglari doguracak
sekilde yaparsaniz, yani yine kisisel
haklari ihlal eder, yasaklamaci bir ¢a-
baya girerseniz, bu uygulama ama-
cindan uzaklasacaktir.

Sonug olarak; devletin kisilerin
haklarini korumasi, 6zellikle de hak-
larindan haberdar olmayan veya ko-
runma yéntemleri konusunda bilgisi
olmayan kisilerin haklarini korumasi
dogal bir gérevdir. Ancak bu gore-
vin yasaklama yerine bilinglendirme,
egitim, secenekler sunma gibi daha
demokratik ve akilci yollarla yerine
getiriimesi de cagdas dunyanin bir
geregi olarak Ulkemize yakisan uy-
gulama olacaktir.
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