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Nerede Duruyoruz, Neye Hazirlanmalyiz?

Hasan Taylan TATAROGLU -Elektrik-Elektronik Mihendisi / Bilgisayar Yiksek Miihendisi

Elektrik sebekesi uzun yillar tek yonli ¢alisan bir sistemdi.
Enerji santralde dretilir, iletim ve dagitim hatlarindan gecerek
tiketiciye ulasirdi. Planlama bu akisa gore yapilir, isletme ka-
rarlart buytk olcide deneyime dayanirdi.

Bugtin bu yapi degisiyor. Cati Gstu gunes sistemleri, rizgar
santralleri, depolama tesisleri ve elektrikli ara¢ sarj istasyonla-
rnin sebekeye eklenmesiyle enerji akisi ¢ift yonla hale geli-
yor ve tiketici ayni zamanda uretici olabiliyor. Uretim hava
kosullarina, tuketim ise giderek daha degisken davranislara
baglaniyor. Isletme miihendisinin karar verirken dikkate almasi
gereken degisken sayisi artiyor ve bu degiskenleri elle takip
etmek giderek zorlastyor.

Yapay zekanin enerji sektortinde giindeme gelmesinin onemli
nedenlerinden biri bu karmasiklik. Mesele yeni bir teknolojiyi
sektore tagimaktan ¢ok, var olan bir problemi daha yoneti-
lebilir kilmak.

Sektor neden uygun bir alan?

Ik neden veri. SCADA sistemleri siirekli olgiim alyor, oto-
matik saya¢ okuma sistemi kapsamindaki abonelerin tiketimi
uzaktan toplaniyor, kesinti yonetim sistemleri arizalar ve mu-
dahaleleri kayit altina altyor, saha denetimlerinde kullanilan
drone'lar ¢ok sayida gortntd Gretiyor. Bu verinin onemli bir
kismi yillardir birikiyor, ancak ¢ogunlukla ge¢cmise donik ra-
porlama icin kullaniliyor. Yapay zeka yontemleri, ayni birikim-
den ileriye donuk karar destegi Gretmeyi mumkin kiliyor.

lkinci neden, problemlerin tekrarlayan yapisi. Ariza, kayip, asiri
yiklenme ve ekipman yaglanmasi sahada strekli karsilasilan
olaylar; yapay zeka yontemleri de en iyi sonuclarini bu tir
tekrarlayan oranttlerde veriyor. Uctinct neden, kazanimin ol-
culebilir olmasl. Erken tespit edilen bir ariza ya da onlenen
bir kesinti isletme gostergelerine dogrudan yansidigi icin, bu
alandaki yatinmlar somut gostergelerle degerlendirilebiliyor.

httatarogluagmail.com

Uygulama alanlari

Yapay zeka bugiin sebeke isletmesinin bircok asamasinda de-
nenen ya da kullanilan bir arac. Baslica uygulama alanlarini
soyle gruplamak mumkan:

0 Isletme ve bakim: ekipman yasi, bakim gecmisi ve yik
profilinden ariza riskini ongoren kestirimci bakim model-
leri; gUc trafolarinda yag ve sicaklik verilerinden yiklen-
me ve yaslanma degerlendirmesi; ariza aninda kaydedilen
dalga sekillerinden ariza turinin ve yerinin belirlenmesi;
kesinti siresinin tahmin edilerek musterilere daha dogru
bilgi verilmesi.

0  Saha ve varlik yonetimi: drone ve termal kamera gorin-
tulerinde izolator hasari, baglanti noktalarindaki 1sinma
ve direk hasarlarinin tespiti; uydu gorantileri ve LIDAR
verisiyle hat altindaki bitki ortistnin izlenmesi; yer alti
kablo ve tesislerinin konumlarinin dogrulanmasl; cografi
bilgi sistemindeki varlik kayitlarinin saha verileriyle karsi-
lastiriimasi; saha gortntilerinden kisisel koruyucu dona-
nim kullaniminin denetlenmesi.

0 Planlama ve sebeke isletmesi: kisa ve orta vadeli ytk tah-
mini; glines ve rizgar tretim tahmini; fiderlere baglana-
bilecek ek uretim ve yUik kapasitesinin degerlendirilmesi;
bakim ve ariza ekiplerinin is emirlerinin ve rotalarinin
planlanmasi.

0 Kayip ve kagak: tiketim verilerindeki olagandisi oriin-
tilerden stpheli aboneliklerin onceliklendirilmesi; trafo
bazinda enerji dengesinden teknik ve teknik olmayan
kayiplarin ayristiriimasi.

0 Musteri ve kurumsal siirecler: cagr merkezine gelen ta-
leplerin siniflandinimasi ve yonlendirilmesi; baglanti bag-
vurularinin ve proje dosyalarinin on kontroli; mevzuat,
sartname ve sozlesme metinlerinin taranmasinda dil mo-
dellerinin kullanimi.
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0  Siber giivenlik: operasyonel aglardaki olagandisi trafigin
ve yetkisiz erisim girisimlerinin tespiti.

Bu uygulamalarin olgunluk dizeyleri birbirinden farkli. Bir
kismi sahada rutin kullanima girmisken, bir kismi hala pilot
asamasinda.

Degisen problem: kitliktan zamanlamaya

Sebeke isletmesi uzun stre kithgr yonetmek, yani talebi kar-
sllayacak dretimi saglamak Gzerine kuruldu. Yenilenebilir kay-
naklarin payi arttikca bu tablo degisiyor. Gines dretiminin
pay! yiksek olan sebekelerde 6gle saatlerinde sebekeden
cekilen net yik distyor, giinesin battigr aksam saatlerinde ise
talep kisa strede hizla yukseliyor. Literatirde "ordek egrisi"
olarak bilinen bu profil, sorunun enerjinin toplam miktarindan
¢ok ne zaman ve nerede
olduguna kaydigini goste-
riyor.

Bu degisim dagiim sebeke-
sinde de dogrudan hisse-
diliyor. Dagiim sebekeleri,
glcin trafo merkezinden
tiketiciye dogru akugi var-
sayimiyla tasarlandr. Dagitik
aretimin yogunlastigi fider-
lerde ogle saatlerinde gug
akisinin yoni tersine done-
biliyor; fider sonlarinda ge-
rilim yikselmeleri, koruma koordinasyonunda sorunlar ve tra-
folarda beklenmedik yiiklenmeler ortaya cikabiliyor. Aksam
saatlerinde elektrikli ara¢ sarjinin evsel tiketimin zirvesiyle
cakismasi ise ayni trafolarda ters yonde bir baski olusturabilir.

Bu tabloda tahminin onemi artiyor. Hava durumu tahminleri
ve uydu gorunttlerindeki bulut hareketleriyle beslenen kisa
vadeli giines dretim tahminleri, trafo ve fider dizeyinde net
yik tahminleri ve bir fidere ne kadar ek dretim ya da yuk
baglanabilecegini gosteren kapasite analizleri, yapay zekanin
dogrudan katki sagladigl alanlar arasinda. Tahminin dogrulugu,
baglanti kararlarindan gerilim kontroline kadar bircok isletme
kararinin kalitesini belirliyor.

Depolama sistemleri, esnek tuketim ve elektrikli ara¢ sarjinin
zamanlanmasi bu dengeyi kurmanin araclari. Ancak bu araclar-
dan etkin bicimde yararlanabilmek, ne zaman sarj edilecegine

ya da hangi yikin kaydirilacagina dair kararlarin sirekli olarak
ve cok sayida degisken dikkate alinarak verilmesini gerekti-
riyor. Onumiizdeki donemde dretim ve tiiketim tahmininin,
sebeke isletmesinde en ¢ok deger kazanacak yetkinliklerden
biri olmasi beklenebilir.

Sebekenin ucunu gormek

Algak gerilim sebekesinde gorinirluk de ayr bir sorun. Saya-
ain arkasinda artik yalnizca tuketim yok; gtines paneli, batarya,
1st pompast ve elektrikli ara¢ ayni noktada bir araya gelebili-
yor. Net olcim, Uretimi ve taketimi birbirinin i¢inde gizliyor.
Sayaclarin onemli bir kisminin hala saha ekipleri tarafindan
periyodik olarak okundugu da disundldiginde, dagitim sir-
ketinin sebekenin ucunda anlik olarak ne oldugunu gormesi
daha da zorlagtyor.

Her noktaya fiziksel sen-
sor  yerlestirmek  ekono-
mik degil. Bu boslugu
doldurmanin gercekgi
yollarindan biri, olc¢tlebi-
len buyukliklerden ol¢u-
lemeyenleri kestiren mo-
deller. Sanal olctim olarak
adlandirilabilecek bu yak-
lasimin, alcak gerilim sebe-
kesinin izlenmesinde gide-
rek daha fazla kullaniimasi
beklenebilir.

Afetler ve sebeke direnci

Guvenilirlik gostergeleri sebekenin olagan kosullardaki per-
formansini olger; buytk bir deprem, sel ya da yanginda sebe-
kenin ne kadar hasar gordigi ve ne kadar strede toparlan-
dig ise sebeke direncinin konusudur. Bu alanda yapay zeka
kullanmanin temel zorluklarindan biri, 6grenilecek verinin az
olmasi. Biyuk afetler nadir yasanyor ve her birinin kendine
0zgl kosullar var; olagan gunlerin verisiyle egitilmis bir mo-
del afet kosullarinda yanilabilir. Bu nedenle yapay zeka bu
alanda fiziksel similasyonlarla birlikte kullaniimal. Ekipman ki-
rilganlik egrileri, zemin kosullart ve sebeke topolojisi bir araya
getirildiginde, sahadan rapor gelmeden olasi hasarin nerede
yogunlasacagl tahmin edilebiliyor ve hangi tesis kaybimnin en
genis etkiyi yaratacagl onceden degerlendirilebiliyor.



Afetin ilk saatlerinde en kit kaynak cogu zaman bilgidir. Ha-
berlesme altyapisi zarar gordigiinde SCADA'dan gelen veri
de eksik kalyor. Bu durumda erisilebilen olctumlerin, ¢agn
merkezine gelen ariza ihbarlarinin, uydu ve drone gorin-
tilerinden cikarilan hasar tespitlerinin ve saha bildirimlerinin
birlestirilmesi, kesintinin sinirlarini belirlemeye yardimer oluyor.
Toparlanma asamasinda kritik yiiklerin onceliklendirilmesi, mo-
bil jeneratorlerin konumlandiriimast ve saglam kalan hatlarin
yeniden yapilandiriimasi gibi kararlarin 6nceden hazirlanmis
senaryolara dayanmasl, kriz anindaki kararlarin tutarliigini ar-
.

Yapay zeka nerede calisacak?

Yapay zeka tartismalarinda genellikle modelin ne yapacag
konusuluyor, nerede calisacagl ise ¢ogu zaman ikinci planda
kaltyor. Oysa enerji sektori i¢in bu soru en az birincisi kadar
onemli. Sebeke isletmesine ait 6lcim, topoloji ve musteri
verileri kritik altyapi verisi niteliginde. Bu verilerin yurt diginda
barindinlan genel amacl bulut hizmetlerine gonderilmesi, hem
bilgi guvenligi hem de Kkisisel verilerin korunmasi mevzuati
acisindan sinirlamalara tabi.

Bu nedenle sektorde yapay zeka kullaniminin onemli olciide
kurumlarin kendi altyapilarinda ya da yurt icindeki gtvenli
ortamlarda calisan modeller tizerinden ilerlemesi beklenebi-
lir. Model secimi yapilirken yalnizca basarima degil, modelin
kurum icinde calistirilabilir olmasina, donanim ihtiyacina ve
bakiminin kim tarafindan yapilacagina da bakilmali. Hesaplama
altyapis, yapay zeka yatinmlarinin bir parcasi olarak bastan
planlanmal.

llk yaygin kullanim: masa basi stregler

Kamuoyunda yapay zeka denince ¢ogu zaman kendi kendini
yoneten bir sebeke akla geliyor. Kritik altyapida bu tur bir
otonomi, teknik oldugu kadar hukuki ve kurumsal sorulari
da beraberinde getiriyor. Bu nedenle yaygin kullanimin once
daha dusuk riskli alanlarda gelismesi daha olasl: baglanti bas-
vurularinin on degerlendirmesi, proje onay surecleri, mevzuat
taramasl, is emri hazirligi ve musteri taleplerinin smiflandiriimasi
gibi.

Kontrol merkezlerinde de yapay zekanin once karar veren
degil, karar destekleyen bir rol dstlenmesi bekleniyor. Olay
Ozetini ¢ikaran, anahtarlama plani taslagi hazirlayan ya da ilgili
prosedirii operatorin ontne getiren sistemler operatorin
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isini degistirecek; ancak kritik kararlarda nihai onay ve sorum-
lulugun operatorde kalmasi gerekiyor.

Yapay zeka sihir degil, mihendisliktir

Sahada sik karsilagilan yanilgilardan biri, yapay zeka projesini
yalnizca bir model gelistirme isi olarak gormek. Oysa emegin
ve bitcenin onemli bir kismi verinin toplanmasina, temizlen-
mesine, etiketlenmesine ve modelin mevcut sistemlere enteg-
re edilmesine gidiyor. SCADA'ya, kesinti yonetim sistemine
ya da is akisina baglanamayan bir model, laboratuvarda ne
kadar iyi caligirsa calissin sahada deger tretmez. Kurulduktan
sonra izlenmeyen bir modelin performansi da sebeke ve is-
letme kosullar degistikce zamanla diser.

Yontem secimi de sogukkanlilik istiyor. Yapay zeka denince
akla ilk olarak biytk ve karmagsik derin 6grenme modelleri
geliyor. Oysa dagitim sirketlerindeki verinin onemli bir kismi
tablo halinde: ariza kayitlari, ekipman bilgileri, saya¢ okuma-
lar. Bu tur veride karar agaci tabanli daha sade yontemler
cogu zaman gucli sonuclar veriyor, daha az veriyle calisa-
biliyor ve verdikleri kararlarin gerekcesi daha kolay aciklana-
biliyor. Derin 6grenmenin belirgin Gstinligi ise gorintd, ses
ve metin gibi yapisiz verilerde ortaya cikiyor. Dogru soru "en
gelismis yontem hangisi" degil, "bu problem ve bu veri icin
hangisi uygun" olmali.

Basari ol¢ttlt de dikkat gerektiriyor. Sebekede ariza, normal
calismaya gore nadir bir olay. Her durumu "normal” diye sinif-
landiran bir model bile kagit Gzerinde yuksek dogruluk gos-
terebilir, ancak tek bir arizayr yakalamaz. Bu nedenle modelin
gercek anzalarin ne kadarini yakaladigr ve verdigi uyarilarin
ne kadarinin dogru ¢ikugr ayr ayrn degerlendirilmeli. Hangisi-
ne oncelik verilecegi ise bir isletme karari: trafo merkezinde
arizay! kagirmanin bedeli, cogu durumda bosuna ekip gon-
dermenin bedelinden ¢ok daha yutksek. Bu dengeyi kurabile-
cek olan, sahadaki maliyetleri bilen muhendis.

Fiziksel modellerle iliski de dogru kurulmali. Yik akist ve kisa
devre hesaplarinin dayandigi fizik yasalar degismiyor; ancak
bu hesaplarin dogrulugu, kullanilan sebeke verisinin dogru-
luguyla sinirl. Dagitim sebekelerinde topoloji, hat ve kablo
parametreleri ya da anahtarlama durumlari her zaman eksiksiz
ve giincel degil. Yapay zekanin bu alandaki asil katkis fizigi
ikame etmek degil; olctim verisinden sebeke modelindeki
eksikleri ve hatalarr tespit etmek, fiziksel hesabin ihtiyac duy-
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dugu girdileri tamamlamak ve cok sayida senaryonun hizla
degerlendirilmesini saglamak. Fizige dayanmayan bir modelin
sonucu da, veriye dayanmayan bir hesabin sonucu da sahada
yanilticr olabilir.

Guvenlik ve denetim

Operasyonel teknoloji aglarinin gtvenligi, kurumsal bilgi sis-
temlerinden farkli ihtiyaclara sahip. Saha haberlesmesinde kul-
lanilan protokollerin: onemli bir kismi, giivenlik kaygilarinin
bugtinki kadar one ¢ikmadigi
donemlerde tasarlandi ve te-
mel tanimlarinda kimlik dogru-
lama ya da sifreleme icermiyor.
Bu protokollere givenlik kat-
mani eklemeyi amagclayan ulus-
lararast  standartlar  bulunuyor.
Ancak saha cihazlarinin  eko-
nomik omra uzun oldugundan,
farklr nesillerden cihazlar uzun
sire ayni sebekede birlikte is-
letiliyor ve givenlik tasariminin
bu gercegi hesaba katmasi ge-
rekiyor.

Yapay zeka savunma tarafinda
da kullaniyor.  Operasyonel
aglardaki trafik, belirli cihazlar
arasinda periyodik ve tekrarlayan mesajlardan olustugu icin
genellikle kurumsal aglara gore daha dizenli bir yapida. Bu
durum, normal davranigi 6grenip ondan sapmalari isaretleyen
anomali tespit  yontemlerinin  uygulanmasini kolaylastirtyor.
Bununla birlikte bakim calismalari, anahtarlama islemleri ve
ariza anlarinda trafik dogal olarak degistiginden, yanlis alarm-
larin yonetimi bu sistemlerin ayrilmaz bir pargasi. Ag trafigine
ek olarak olctmlerin fiziksel tutarliigr da bir kontrol katmani
olarak kullanilabilir. Ayni digime ait akim olctmleri ya da
bir hattin iki ucundaki degerler birbiriyle belirli iliskiler icinde
olmali; olcim belirsizlikleri dikkate alindiginda bu iliskilerle
aciklanamayan bir deger, incelenmesi gereken bir isaret olarak
ele alinabilir.

Karar strecleri modellere kaydikga saldin yizeyi de genisli-
yor. Bir modeli yaniltmak icin sisteme sizmak her zaman ge-
rekmiyor. Egitim verisinin bozulmasi, modelin uzun sire fark
edilmeden yanlis ogrenmesine yol acabilir. Durum kestirimi

gibi hesaplamalarin hatali veri tespit mekanizmalarini atlatacak
bicimde tasarlanmis sahte olctmler, literatirde uzun stredir
incelenen bir saldiri ttrd. Tedarik zinciri de ayn bir risk ala-
ni: disaridan alinan hazir modeller ve yaziim kuttphaneleri,
yalnizca veri degil calistinlabilir kod da barindirabiliyor. Do-
kiiman okuyan ve islem yapabilen dil modeli uygulamalarinda
ise islenen metnin icine gizlenmis talimatlarla modelin yonlen-
dirilmesi, onemi giderek artan bir tehdit.

Bu nedenle bir modelin hangi giivenlik bolgesinde calistigl,
hangi veriye erisebildigi ve hangi
islemleri yapmaya yetkili oldugu en
bastan tasarlanmali. Operasyonel ve-
riyi alip kurumsal agda ya da dis bir
ortamda isleyen bir model, farkinda
olmadan iki bolge arasinda yeni bir
gecis noktasi olusturabilir. Modelle-
re en az yetki ilkesiyle erisim veril-
mesi ve kritik islemlerde insan ona-
yinin korunmasi, gvenlik mimarisinin
temel unsurlar olmal.

Kayit ve izlenebilirlik de ayni ¢erge-
vede ele alinmali. Kritik sistemlerde
envanter tutmak, degisiklikleri yonet-
mek ve Kayit altina almak sektorin
alisik oldugu uygulamalar. Operas-
yonel kararlarda kullanilan modellerin
de bu disipline dahil edilmesi, yani hangi modelin hangi su-
rimle ve hangi veriyle calisuginin izlenebilmesi, hem isletme
glvenligi hem de sonradan yapilacak degerlendirmeler agisin-
dan dogal bir adim.

Asil deger veride ve tecribede

Gucld modeller her gecen giin daha erisilebilir hale geliyor.
Bu durum, kurumlar arasindaki farkin giderek modelin kendi-
sinden ¢ok onu besleyen veriden ve o veriyi anlamlandiran
ekipten kaynaklanacagini gosteriyor. Hazir bir model kolayca
edinilebilir; ancak yillara yayilan temiz ve tutarl bir ariza kaydi
sonradan Uretilemez.

Bu noktada ¢cogu zaman goz ardi edilen bir konu var. Sektor-
de yillar icinde biriken tecriibenin onemli bir kismi kayitlarda
desil, kisilerde duruyor. Hangi fiderin kis aylarinda sorun ¢ikar-
digini ya da hangi bolgede hangi ekipmanin erken yaslandigini



bilen mihendisler emekli olduk¢a bu bilgi de kayboluyor. Bu
tecrtbenin kayit altina alinmasi hem kurumsal hafiza hem de
gelecekteki yapay zeka ¢alismalarr icin onemli.

Muhendisin roli

Yapay zeka elektrik muhendisinin yerini almiyor; isin niteligini
degistiriyor. Rutin tarama ve takip isleri azalirken yorum, dog-
rulama ve karar verme isleri one cikiyor. Sebekenin giderek
daha fazla yazilm ve veri tizerinden isletildigi bir donemde,
gl¢ sistemini bilen ve yazilimla ¢alisabilen mihendislere du-
yulan ihtiyag artiyor. Universite mfredatlarinin ve meslek ici
egitimlerin bu ihtiyac dikkate almasi, meslek odalarmizin da
bu yetkinligin tanimlanmasinda rol Gstlenmesi onemli.

Kurumlarinda bu alanda adim atmak isteyenler icin onerim
su: once elinizdeki veriyi tanyin, ardindan is biriminin ger-
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cekten ¢cozmek istedigi dar bir problemi secin. Kisa sureli ve
olctlebilir bir pilotla baslayin, sonucu sayiyla ortaya koyun.
Olgeklendirmeyi ancak bundan sonra distntin.

Sonu¢

Enerji sektord, yapay zeka i¢in hem uygun hem de yuksek
sorumluluk gerektiren bir alan. Veri birikimi var, problemler
somut ve kazanimlar olculebilir. Buna karsilik hatalarin sonuc-
lan fiziksel ve bazen geri dontgstz.

Bu nedenle asil tartisimasi gereken, yapay zekanin kullani-
lip kullanilmamasi degil; hangi kararlarda, hangi denetimle ve
hangi sorumluluk ¢ercevesinde kullanilacagl. Bu sorunun ce-
vabinda sebekeyi taniyan muhendislerin belirleyici bir roli
olmal.

JENERATOR BAGLANTISI GEREKCESIYLE KESILEN "KACAK ELEKTRIK"
CEZALARINA KARSI ORNEK ITIRAZ DILEKCELERI

https://emo.org.tr/upl fil
hitps:

news/2 fa188ef0f50.1

emo.org.ir/uploads/files/news/1

Ormnek dilekgeler agagida yer alan baglantilardan indirilebilir:

abfal é6fa59c03.84

Elektrik Mahendisleri Odasi Jenerator baglantist gerekeesiyle “kacak elekt-
rik = cezasi kesilen yurttaslar icin dagitim sirketine itiraz ve Tiketici Hakem
Heyeti bagvurusu amactyla kullamlabilecek ornek dilekgeler hazirlad.

Elektrik dagiim sirketleri son donemde binalardaki jenerator gecis sistem-
lerini (ATS/kontaktor) ve jenerator motor isiticisi besleme hatlarini gerekce
gostererek cezai islemler uyguluyor. Bu gerekceyle konut ve site sakinlerine
"kagak/usulstiz elektrik" cezasi kesiliyor. EMO, cezaya muhatap kalan yurttas-
lar icin iki ornek dilek¢e hazirladr: dagitim sirketine yapilacak itiraz dilekgesi
ve Tuketici Hakem Heyeti basvuru dilekcesi. Dilekgeler, sorunun yurttaslarin
kastindan degil, yapim asamasindaki projelendirme eksikliklerinden ve dagitim
sirketlerinin denetim gorevini yerine getirmemesinden kaynaklandigini vurguluyor. 186 bin TLye kadar olan cezalarda Tu-
ketici Hakem Heyeti'ne, bu tutarin tzerindekilerde ise Tuketici Mahkemesi'ne basvurulabiliyor.
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