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BIR TIBBI CIHAZ HACKLENEBILIR MI?
TS EN IEC 81001-5-1 Standardi ve
Tibbi Cihazlarda Siber Guvenligin Yeni Anlami

Bang CORUH -Biyomedikal Yiksek Muhendisi

bariscoruh@gmail.com

ir ubbi cihazin gtivenli olup olmadigini diistindigiimuz-

de aklimiza genellikle benzer sorular gelir: Dogru olci-

yor mu? Dogru doz veriyor mu? Yazihm bekledigimiz
gibi calistyor mu? Elektriksel olarak givenli mi? Fakat baglantil
saglik teknolojilerinin yayginlasmasi bu listeye yeni ve olduk-
ca farkli bir soru ekledi: Cihaza bagka biri miidahale edebilir
mi?

Bugiinin hasta bagi monitorleri, inflizyon pompalari, gorin-
tileme sistemleri, giyilebilir cihazlan ve yazilim tabanl tibbi
cihazlari artik yalmizca klinik fonksiyonlarini yerine getiren
bagimsiz drinler degil. Hastane aglarina, bulut sistemlerine,
mobil uygulamalara ve uzaktan izleme platformlarina bagla-
nan dijital sistemlerin par¢alari. Bu baglantilar saglk hizmetini
daha erisilebilir ve verimli hale getirirken yeni bir risk alani
da yaratryor: siber giivenlik artik yalnizca bilgi giivenligi degil,
ayni zamanda hasta glivenligi meselesi.

Tibbi Cihazlarda Siber Guvenlik Problemi
Artik Teorik Bir Risk Degil

Tibbi cihazlarda siber giivenlik probleminin bugtin ne duruma
geldigini gormek icin ¢ok uzaga gitmeye gerek yoktur. Ocak
2025'te ABD Gida ve lla¢ Dairesi (FDA), iki hasta basi moni-
tori modeli hakkinda bir siber gtivenlik uyarisi yayimladi. Tes-
pit edilen zafiyetler, yetkisiz kisilerin cihazi uzaktan kontrol
edebilmesine veya cihazin amaclandigi sekilde ¢alismasini en-
gelleyebilmesine olanak verebilecek nitelikteydi. FDA ayrica
cihaz yazihminda bir “arka kapr” (backdoor) bulundugunu ve
internete baglanan cihazlarin hasta verilerini saghk kurulusu-
nun ortami disina aktarabildigini bildirdi. FDA o tarihte bu za-
fiyetlerle iliskilendirilmis bir yaralanma veya olimden haberdar
olmadigini da ozellikle belirtti. Temmuz 2025'te yayimlanan
glncellemede ise ureticinin ¢ozimi dikkat ¢ekiciydi: ilgili
yaziim yamasi cihazlann ag baglantsi islevini tamamen kaldi-
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niyordu. Bu ornek, modern tibbi cihaz diinyasindaki degisimi
oldukga iyi gostermektedir.

Bir cihazin sensort dogru ¢alisabilir. Elektronik tasarimi gu-
venli olabilir. Yazihmi batin fonksiyonel testlerden gec¢mis
olabilir. Ama butin bunlar artik tek basina yeterli degildir.
Cunki cihazin dig diinyayla kurdugu baglanti, Grdniin giiven-
lik sinirlarinin bir parcast haline gelmistir (Sekil 1)

Geleneksel yaklasim saglik inde
imsiz bir cihaz, sinirl glvenlik sinir Daha genis bir ekosistem, daha buytk bir saldir yuzeyi

- - @)
- -l W-c-e-0-5-5
R e i T e e s

Baglanti arttikca
saldin yiizeyi de genisler.

VAN

Sekil 1~ Tibbi Cihazin Degisen Giivenlik Suurnt

Siber Guvenlik Neden Hasta Guvenliginin Pargasi
Oldu?

Saglik sektortndeki siber saldirilarin etkisi yalnizca tubbi ci-
hazlarla sinirl degildir. 21 Subat 2024'te baslayan Change
Healthcare siber saldirsi, bunun ol¢egini gosteren onemli or-
neklerden biri olmustur. ABD'nin saglik teknolojisi ve recete/
odeme isleme altyapisinin onemli aktorlerinden birini hedef
alan bu fidye yaziimi saldinisi, saghk hizmetlerinin dijital altya-
piya ne olctde bagimh hale geldigini gortnir kilmistir. ABD
Saglik ve Insan Hizmetleri Bakanhgi (HHS), olayin saglik hiz-
metleri ve odeme sistemleri tzerindeki etkisini “benzeri go-
rilmemis” olcekte degerlendirmis ve Temmuz 2025 itibartyla
olaydan yaklasik 192,7 milyon kisinin etkilendigi bildirilmistir.
Buradaki onemli nokta yalnizca veri ihlali degildir. Bir saghk
sisteminin dijital altyapisinin kullanilamaz hale gelmesi; hasta
kabulinden receteye, laboratuvar sonuclarindan gorintiile-
meye, odeme sistemlerinden klinik karar streclerine kadar



gercek saglik hizmetlerini etkileyebilir. HHS de giincel siber
glivenlik kaynaklarinda saglik kuruluslarina yonelik saldirilarin
hasta bakimi ve operasyonel surekliligin hemen her alanini
etkileyebildigini vurguluyor.

Yukarida bahsedilen olay yalnizca ABD'ye ozgu degildir. Av-
rupa Birligi de saglik sektorind kritik siber giivenlik alanlarin-
dan biri olarak ele almaktadir. NIS2 (Ag ve Bilgi Guvenligi)
Direktifi (EU 2022/2555), saglk dahil yiksek kritiklige sa-
hip sektorlerdeki belirli kuruluslar icin siber risk yonetimi ve
onemli olaylarin bildirilmesine iliskin yukumlilukleri gtclen-
dirmektedir. Avrupa Komisyonu ayrica 2025te hastaneler ve
saglik hizmeti sunucularinin siber guvenligini giiclendirmeye
yonelik 6zel bir Avrupa Eylem Plani aciklamistir. Plan; onleme,
tehdit tespiti, miidahale ve toparlanma basliklarini birlikte ele
almaktadir.

2025-2026 doneminde planlanan ve kademeli olarak hayata
gecirilen calismalar arasinda saglk sektorine 6zgu siber ol-
gunluk degerlendirmeleri, ubbi cihazlar ve elektronik saglik
kayitlar icin bilinen ve aktif olarak istismar edilen zafiyetle-
rin izlenmesi, egitim calismalar ile AB ¢apinda erken uyan
ve fidye yazilimi sonrasi toparlanma hizmetleri bulunmaktadir.
Boylece siber giivenlik, yalnizca tek bir cihazin korunmasi de-
gil, saglik hizmetinin sarekliliginin korunmasi problemi haline
gelmektedir.

Bu sorun hala ortadan kalkmis degildir. HHS, Nisan 2026'da
dort ayri fidye yaziimi sorusturmasina iliskin uzlasma duyurur-
ken bu olaylarin toplamda 427 binden fazla kisiyi etkiledigini
aciklamig ve siber saldirilarin ve fidye yaziiminin kuruma bil-
dirilen bayuk olcekli veri ihlallerinin en sik gorilen turd ol-
dugunu belirtmistir. Dolayisiyla saglik teknolojilerinde artik G¢
kavram birbirinden tamamen bagimsiz distinilememektedir:

+  Emniyet: Cihazin hastaya, kullaniciya veya ¢evreye kabul
edilemez fiziksel ya da klinik zarar olusturmamasi,

«  Etkililik: Cihazin amaglanan klinik veya saglikla ilgili islevini
beklenen sekilde yerine getirmesi,

«  Siber Guvenlik: Sistemin yetkisiz erisim, manipulasyon,
veri ihlali ve diger siber tehditlere karsi korunmasl.

Bir cihaz guvenli olabilir ama siber acidan savunmasizsa gu-

venli kalacagl garanti edilemez. Tam da bu noktada TS EN

[EC 81001-5-1 standardr (Saglik yaziimi ve saglik BT sistemleri

emniyeti, etkinligi ve guvenligi - Bolum 5-1: Givenlik - Urtn

yasam dongusindeki faaliyetler) devreye girmektedir.
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2026/2 Haber Bulteni

TS EN IEC 81001-5-1 Standardi Ne Soyliyor?

TS EN IEC 81001-5-1:2021 standardi, saglik yazilimlari ve sag-
Iik bilgi teknoloijisi sistemlerinde guvenligi Griin yasam don-
glistinin bir parcasi haline getiren uluslararasi bir standarttir.
Standardin yaklasimini tek ctimlede ozetlemek mimkin: Siber
guvenlik driine sonradan eklenen bir 6zellik degil, trtnle bir-
likte tasarlanmasi gereken bir yasam dongisi faaliyetidir.

Uluslararasi Elektroteknik Komisyonu (IEC), standardin ama-
ani saghk yazihminin siber gtvenligini artiracak faaliyet ve
gorevleri yasam dongust sureclerine yerlestirmek ve yaziim
yasam dongust streclerinin kendisini daha gtvenli hale ge-
tirmek olarak tanimlamaktadir. Standart ayni zamanda TS EN
IEC 62443-4-1 (Endistriyel otomasyon ve kontrol sistemleri
icin guvenlik - Bolim 4-1: Givenli mamul gelistirme omar
cevrimi gereklilikleri) standardindaki givenli arin gelistirme
yaklasimini saglik yazihminin 6zel ihtiyaglarina uyarlamaktadir.
Bu kucik gibi gorinen degisiklik aslinda trin gelistirme fel-
sefesinde onemli bir donistim yaratmaktadir. Eski yaklasimda
gelistirme sirecinin sonunda bir penetrasyon testi yapmak ve
bulunan aciklari kapatmak yeterli gorulebilirken, TS EN IEC
81001-5-1 standardi kapsaminda ise soru cok daha erken
sorulmaktadir: “Bu sistem daha mimari tasarim asamasinda nasil
saldirrya ugrayabilir?”

Gavenli Yazihm Nasil Gelistirilir?

Bir tibbi cihazin yaziimini gelistirdigimizi dustinelim. Once sis-
temin korunmasl gereken varliklarini belirliyoruz. Hasta verileri,
cihaz konfigtirasyonu, tedavi parametreleri, kullanici kimlikleri
veya yaziim gincelleme mekanizmasi bunlardan bazilari ola-
bilir. Sonra soruyoruz: Bu varliklara kim, nasil saldirabilir? Bu-
radan tehditler ve olasi zafiyetler ortaya cikiyor. Ardindan
glivenlik gereksinimleri gelistiriliyor: kimlik dogrulama, erisim
kontrolg, sifreleme, givenli haberlesme, kayit tutma veya ya-
ziim butdnlagtnin korunmasi gibi. Ancak sire¢ burada bitmi-
yor. Bu gereksinimlerin mimariye aktarilmasi, uygulanmasi, test
edilmesi ve kanitlarinin saklanmasi gerekiyor.

i i GUVENLIK GUVENLIK TASARIM /
TEHDIT ZAFIYET RisKi GEREKSINIMI KONTROL DOGRULAMA KANIT
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Sekil 2 ~ Siber Gaveniik Kanrt Zinciri
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Sekil 2'de gosterilen zincirin onemli ozelligi sudur: Her gu-
venlik kontrolinin neden var oldugunu ve gercekten calisti-
ginin nasil kanitlandigini gosterebilmeliyiz. Bu nedenle TS EN
[EC 81001-5-1 standardi yalnizca siber guvenlik ekiplerinin
ilgilendigi teknik bir standart degildir. Yazihm geligtirme, risk
yonetimi, kalite yonetimi, tasarim kontroli ve Griin sonrasi
gozetim sireclerinin tamamina dokunmaktadir.

Urtin Piyasaya Ciktiginda Guvenlik Bitmiyor

Tibbi cihazlarla diger bircok muhendislik Grint arasindaki
onemli farklardan biri uzun kullanim omdrleridir. Bir tibbi cihaz
yillarca Klinik ortamda kalabilir. Fakat cihazin piyasaya ciktigi
guin bilinmeyen bir glivenlik agigi birkag yil sonra kesfedilebi-
lir. Kullanilan G¢iincd taraf bir yaziim kittphanesinde yeni bir
zafiyet bulunabilir. Yeni bir saldin yontemi ortaya ¢ikabilir. Bu
nedenle siber guvenlik acisindan “Grin tamamland” demek
giderek anlamsizlasmaktadir. Uriin piyasaya ciktiktan sonra
da zafiyetlerin izlenmesi, degerlendirilmesi, gerekli yamalarin
gelistiriimesi, giincellemelerin givenli bicimde dagitilmasi ve
yeni risklerin yeniden analiz edilmesi gerekmektedir.

Avrupa Birliginde bu yaklasim, tibbi cihaz duzenlemelerinin
icine dogrudan yerlesmis durumdadir. MDR (EU 2017/745
- Tibbi Cihazlar Yonetmeligi) ve IVDR (EU 2017/746 - V-
cut Diginda Kullanilan Tani Amach Tibbi Cihaz Yonetmeligi)
kapsamindaki siber givenlik beklentilerini agiklayan MDCG
2019-16 Rev.1 (Tibbi Cihazlar icin Siber Givenlik Kilavuzu)
rehberi, siber givenligi tasarimdan arin sonrasi gozetim faali-
yetlerine kadar uzanan bir yasam dongiist konusu olarak ele
almaktadir. Rehber; giivenli tasarim, risk yonetimi, glvenlik
dogrulamasi, kullanim ortami, Grtn sonrasi zafiyetlerin izlen-
mesi ve guvenlik giincellemeleri arasinda baglanti kurmakta-
dir. Bu acidan MDR/IVDR dizenleyici beklentiyi tanimlarken,
TS EN IEC 81001-5-1 bu beklentinin yaziim yasam dongi-
stinde sistematik muhendislik faaliyetlerine donustirilmesine
yardimci olan onemli araglardan biri olarak gortlebilir.

Avrupa'daki cerceve artik cihazin kendisiyle de sinirl degildir.
NIS2 (Ag ve Bilgi Givenligi) Direktifi saglk kuruluslarinin ku-
rumsal siber dayaniklihigini gticlendirirken, Avrupa Saglk Veri
Alani (EHDS) Tuzugu (EU 2025/327) elektronik saglik verile-
rinin ve elektronik saglik kayit sistemlerinin daha givenli ve
birlikte calisabilir bir ekosistem icinde ele alinmasina yonelik
yeni bir katman olusturmaktadir. Cihaz, yazilim, hastane agi,
saglik verisi ve hizmet saglayici boylece ayn siber guvenlik
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adalarr olmaktan ¢ikip ayni dijital saglik ekosisteminin parcalari
haline gelmektedir.

ABD'de de benzer bir yasam dongisi yaklasimi gelismek-
tedir. Federal Cida, llac ve Kozmetik Yasasi Bolim 524B
kapsaminda 292 Mart 2023ten itibaren belirli “siber cihaz”
basvurularinda reticilerin driin sonrasi zafiyetleri izleme ve
ele alma plani sunmasl, givenli gelistirme ve bakim strecleri
olusturmasi, gerekli gincelleme ve yamalar saglayabilmesi ve
bir yaziim malzeme listesi (SBOM) sunmasi beklenmektedir.
FDA'min Subat 2026 tarihli gtincel drin oncesi siber giivenlik
rehberi de cihaz tasanimi, kalite yonetim sistemi ve bagvuru
dokimantasyonunu ayni yasam dongiisti yaklasimi icinde ele
almaktadir. Avrupa ve ABD'nin duzenleyici araclar farkli olsa
da ortak yon acgikur: siber givenlik, piyasaya arzdan once
yapilan tek seferlik bir test degil, Grintn tim yasam dongusi
boyunca yonetilmesi gereken bir mihendislik sorumlulugu-
dur.

SIBER GUVENLIK
-__YASAM DONGUSU -

PIYASAYA CIKAR

Sekil 3 - Givenli Tibbi Cihaz Yasam Dongusii

TS EN 62304'ten TS EN IEC 81001-5-1'e: Guvenli
Calisan Yazihmdan Guavenli
Kalabilen Yazilima

Tibbi cihaz yaziimi gelistirenler TS EN 62304 (Tibbi cihaz
yaziimi - Yazihm yasam dongist sarecleri) standardini uzun
zamandir bilmektedir. TS EN 62304 standardi bize yazilimin
yasam dongisind nasil kontrolli yonetecegimizi anlatirken,
TS EN IEC 81001-5-1 standardi ise bu yapiya bagka bir bakis
acisi getirmektedir. Basitlestirerek soylersek:

TS EN 62304: Yazihm dogru ve guvenli bicimde gelis-
tiriliyor mu?



« TS EN EC 81001-5-1: Yazihm degisen siber tehdit orta-
minda gtvenli kalabilecek sekilde gelistiriliyor ve surdi-
rilebiliyor mu?

Bu nedenle iki standardi birbirinden bagimsiz gormek yeri-
ne ayni Urdn yasam dongusuntn tamamlayict parcalarr olarak
distinmek daha dogrudur. TS EN ISO 14971 (Tibbi cihazlar -
Tibbi cihazlara risk yonetiminin uygulanmasi) standardinin risk
yonetimi yaklagimi da bu yapiya eklenince onemli bir baglanti
ortaya ¢ikiyor: Siber guvenlik artik yalnizca verinin gizliligi de-
gil; belirli durumlarda dogrudan klinik riskin baslangi¢c noktasi
olabilir. Ornegin bir infiizyon pompasinin ag baglantisindaki
glivenlik agig, teorik olarak tedavi parametresine yetkisiz eri-
sime; bu da yanlis doz gibi hasta emniyetini etkileyebilecek
bir duruma donisebilir. Boyle bir senaryoda “siber giivenlik”
ile “emniyet” arasindaki ¢izgi ortadan kalkmaya baglamaktadir.

Tibbi Cihazin Guvenli Olmasi Yetmez;
Guvenli Kalabilmesi Gerekir

TS EN IEC 81001-5-1 standardinin belki de en onemli mesaji
burada yatmaktadir. Geleneksel trin givenligi buyik olcide
cihazin piyasaya ciktigi andaki durumuna odaklanabiliyordu.
Siber giivenlik ise zamana baglidir. Bugtin giivenli olan bir
yazilim yarin yeni bir zafiyet nedeniyle giivenli olmayabilir. Bu
yiizden modern tbbi cihaz treticisinin cevaplamasi gereken
soru artik yalmizca: “Uriinimiz gavenli mi?” degildir. Asil soru
sudur: “Urinumiiz degisen tehditler karsisinda giivenli kalabi-
lecek sekilde tasarlandi mi?” TS EN IEC 81001-5-1 bu soruya
sistematik bir mihendislik yaklagimi getirmektedir. MDR/IVDR
ve MDCG rehberleriyle Avrupa’da, FDANIN yasam dongust
temelli beklentileriyle ABD'de gorilen dizenleyici yonelim
de ayni ihtiyac gtclendirmektedir. Saglik teknolojileri daha
baglantill, daha yaziim yogun ve daha otonom hale geldik-
¢e bu yaklagimin onemi daha da artacaktr. Cunki gelecegin
tibbi cihazlarinda guvenlik yalnizca dogru ¢alisan sensorler,
glvenilir elektronik devreler veya hatasiz algoritmalar anla-
mina gelmeyecektir. Givenli bir tibbi cihaz, ayni zamanda
kendisini dijital diinyaya kargi koruyabilen ve yeni tehditlere
uyum saglayabilen bir sistem olmak zorundadir.
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